
Tietojenkäsittelytieteen yhteisvalinta 22.5.2017

Tehtävä 1, esimerkkiratkaisut
Vastauksiksi hyväksyttiin vain Kyllä/Ei-vastaukset. Tässä perustelut on kui-
tenkin esitetty mallivastauksen jälkeen.

Kysymys 1.1. IoT-laite on WWW-verkkoon yhteydessä oleva laite. (1 p.)
Ei. WWW-verkko on vain osa internetiä. IoT-laitteet voivat toimia ja usein
toimivatkin ilman WWW:n (HTTP:n) käyttöä. IoT-laite voi olla yhteydessä
esimerkiksi toisten IoT-laitteiden verkkoon.

Kysymys 1.2. IoT-laite joko lähettää tai vastaanottaa tietoa. (1 p.) Ei.
IoT-laite voi sekä lähettää että vastaanottaa tietoa.

Kysymys 1.3. IoT-laite ei välttämättä tarvitse omaa virtalähdettä. (1 p.)
Kyllä. Esimerkiksi bussikortti ei tarvitse virtalähdettä.

Kysymys 1.4. IoT-laitteesta muodostuu tietoturvariski vain, jos se on yh-
distetty johonkin tietoverkkoon. (1 p.) Kyllä. Mikäli IoT-laite ei ole yhtey-
dessä mihinkään verkkoon, se ei voi lähettää eikä siltä voida lukea tietoja.

Kysymys 1.5. IoT-laite voi olla yhteydessä muihin IoT-laitteisiin ainoastaan
pilvipalveluiden kautta. (1 p.) Ei. IoT-laitteet voivat olla myös keskenään
yhteydessä ilman erillistä pilvipalvelua.

Kysymys 1.6. IoT:n yhtenä tavoitteena on tehdä yritysten tietojärjestel-
mien käyttämisestä turvallisempaa. (1 p.) Kyllä. Tietojärjestelmien auto-
maation yhtenä tavoitteena esimerkiksi henkilöihin kohdistuvia riskejä, kun
rutiininomaiset tehtävät vähenevät.

Kysymys 1.7. IoT-lelun voi huoletta yhdistää avoimeen internet-verkkoon,
kunhan siihen on asetettu salasana. (1 p.) Ei. Mikäli salasana (esimerkik-
si laitevalmistajan ennalta asettama oletussalasana) ei ole riittävän vahva,
aiheutuu tästä merkittävä tietoturvariski. Hyvästä salasanasta huolimatta-
kin laitteessa saattaa olla haavoittuvuuksia, joten pelkkä salasana ei takaa
täydellistä tietoturvaa.

Kysymys 1.8 (max 10 p.)
Oikeita vastauksia oli paljon. Kysymyksen luonteen vuoksi vastaukset olivat
keskenään hyvin erilaisia, joten yhtä oikeaa vastausta ei voida antaa. Arvos-
telussa huomioitiin näkökulmien monipuolisuus ja vastauksen perustelut, ja
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että tehtävässä oli vastattu pyydettyihin kysymyksiin. Alla on esitetty asiat,
joihin vastauksessa tuli ottaa kantaa. Lisäksi annetaan lyhyt esimerkki, mi-
ten tekstissä kukin kohta voisi tulla esille. Huomaa, että nämä esimerkit
eivät yhdistettynäkään muodosta mallivastausta sellaisenaan, vaan arvoste-
lussa kiinnitettiin huomiota myös kokonaisuuteen ja esitystavan sujuvuuteen.

• IoT-laitteiden mahdollisuudet kotitalouksille. Tarve esitetylle jär-
jestelmälle piti perustella. Vastauksesta tuli ilmetä miten ja miksi esi-
tetty ratkaisu parantaa tai helpottaa kotitalouksien arkea. Esimerk-
ki 1: Nykypäivän ihmisellä on kiireiden keskellä jatkuvasti vähemmän
aikaa ruoanlaittoon ja ruokaostosten tekemiseen. Älyjääkaappi helpot-
taa arkea vähentämällä ruokavaraston inventointiin ja ostamiseen kulu-
vaa aikaa pitämällä yllä tietokantaa sisällöstään ja hoitamalla puuttu-
vien ruokatarvikkeiden hankinnan nettiruokakaupasta itsenäisesti tai
käyttäjän avustuksella. Esimerkki 2: Puutarhanhoito on suosittu
harrastus, mutta vaatii paljon fyysistä läsnäoloa. IoT-laitteista koos-
tuva kastelujärjestelmä tekee puutarhanhoidosta vaivattomampaa ja
ihmisen paikallaolosta riippumattomampaa.

• Millaisia IoT-laitteita ja muita esineitä esimerkki sisältää?
Hyödynnettävät IoT- (ja muut) laitteet ja niiden merkitys kokonai-
suudessa tuli kuvata. Esimerkki 1: Älyjääkaappi sisältää lämpötila-
mittarin, sensorin, joka lukee jääkaappiin laitettujen tuotteiden tiedot
(esimerkiksi viivakoodin tai RFID-tunnisteen), sekä kameran, jonka
avulla sisällön tarkastelu on mahdollista vaikkapa älypuhelimesta. Eri
laitteet on yhdistetty sisäisen verkon avulla tietokoneeseen, joka on yh-
teydessä internet-verkkoon. Esimerkki 2: Älykäs puutarha sisältää
sähkömoottoreita, jotka liikuttelevat laseja ja varjostuskankaita, kas-
telujärjestelmän, kasvien kosteutta ja ravinteita mittaavia sensoreita,
sekä keskuslaitteen (tietokoneen), joka antaa moottoreille ja vesipum-
pulle komentoja.

• Mitä dataa esimerkin laitteet siirtävät? Data tuli kuvata yleiskie-
lellä, mutta tekninenkin kuvaus datasta hyväksyttiin. Esimerkki 1:
Jääkaappi välittää internetin välityksellä pilvipalveluun tietoa kaapis-
sa olevista tuotteista (tuotteen nimi, lukumäärä) sekä kaapin lämpö-
tilasta. Käyttäjän pyynnöstä jääkaappi lähettää valokuvan jääkaapin
sisältä käyttäjän älypuhelimeen. Esimerkki 2: Kosteussensori vä-
littää säännöllisesti kosteuslukeman kastelujärjestelmälle. Matkapuhe-
linyhteyden avulla järjestelmä lähettää käyttäjälle säännöllisesti tie-
doteviestin käytetystä veden määrästä sekä kasvien keskimääräisestä
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kosteudesta. Lisäksi järjestelmä hälyttää tekstiviestillä, mikäli jossain
laitteessa on toimintahäiriö.

• Minkä kategorian esineitä ratkaisu käyttää? Esimerkki 1: Sen-
sorit (lämpötilasensori, lukulaite) ovat kolmannen kategorian esineitä.
Jääkaappiin laitettavat tuotteet sisältävät viivakoodin tai passiivisen
(ei omaa virtalähdettä) sirun; nekin ovat kolmannen kategorian esinei-
tä. Etäohjattava kamera on ensimmäisen kategorian esine. Esimerk-
ki 2: Mekaanisia osia liikuttelevat sähkömoottorit ovat toisen katego-
rian esineitä. Sensorit (kosteussensori, ravinnesensori) ovat kolmannen
kategorian esineitä.

• Onko tietoliikenne yksi- vai kaksisuuntaista? Esimerkki 1: Sen-
sorit välittävät tietoa yksisuuntaisesti. Kameran tietoliikenne on kak-
sisuuntaista, sillä paitsi että se lähettää kuvaa, sitä voi myös ohja-
ta verkon välityksellä. Esimerkki 2: Sensorit vain lähettävät tietoa.
Sähkömoottorit vastaanottavat ohjauskomentoja, mutta voivat tarvit-
taessa myös lähettää vika- tai tilakoodin, joten niiden tietoliikenne on
kaksisuuntaista.

Kysymys 1.9 (max 8 p.)
Kuten kysymyksessä 1.8, yhtä oikeaa vastausta ei voida antaa. Arvostelussa
huomioitiin näkökulmien monipuolisuus ja vastauksen perustelut kokonai-
suutena, ja että tehtävässä oli vastattu pyydettyihin kysymyksiin. Käyttö- ja
tietoturvallisuusuhan tuli liittyä nimenomaan IoT-laitteeseen. Pelkän tieto-
koneen, taulutietokoneen tai älypuhelimen maininta ei riittänyt, mikäli nii-
den yhteydessä ei mainittu IoT-laitetta. Huomaa, että alla olevat esimer-
kit eivät muodosta täydellistä mallivastausta sellaisenaan, vaan arvostelussa
kiinnitettiin huomiota myös kokonaisuuteen ja esitystavan sujuvuuteen.

• Käyttöturvallisuusuhka. Vastauksessa tuli kuvata aiheutuva käyt-
töturvallisuusuhka sekä IoT- ja muut laitteet, jotka voivat aiheuttaa
uhkan. Esimerkki 1: Etähallinnan avulla lukittavat ovet on kytketty
julkisessa internetissä olevaan tietojärjestelmään. Järjestelmä sisältää
toiseen kategoriaan kuuluvat, sähkömagneetilla toimivat lukot. Kaap-
paaja tekee palvelunestohyökkäyksen järjestelmään, eivätkä ovet lukitu
suunnitellulla tavalla. Rikolliskumppani pääsee avoimesta ovesta sisään
ja suorittaa ryöstön. Esimerkki 2: Tilan palovaroitin- ja sprinkleri-
järjestelmä on kytketty internetiin etävalvonnan ja nopean hälytyksen
mahdollistamiseksi. Järjestelmä sisältää muun muassa savusensoreita
ja sprinklereille vettä syöttäviä vesipumppuja. Mahdollisen tulipalon
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sattuessa savusensorit välittävät internetin kautta tiedon sprinklereille,
jotka aloittavat alkusammutuksen automaattisesti. Ilkeämielinen van-
daali voi kaapata huonosti suojatun järjestelmän ja syöttää sprinkle-
reille virheellistä tietoa. Tämä voi aiheuttaa laajan vesivahingon ja mit-
tavat kosteusvauriot rakennukseen.

• Tietoturvallisuusuhka. Vastauksessa tuli kuvata aiheutuva tietotur-
vallisuusuhka sekä IoT- ja muut laitteet, jotka voivat aiheuttaa uh-
kan. Esimerkki 1: Älytelevisio on kytketty julkiseen internetiin, ja
televisioon jätetään asennusvaiheessa oletussalasana käyttöön. Kun te-
levisiolla kirjaudutaan eri palveluihin, kuten Netflixiin, Youtubeen tai
Spotifyyn, kasvaa tietomurtojen riski merkittävästi. Mikäli televisio on
vielä kytketty salaamattomaan wlan-verkkoon, on mahdollista, että sa-
massa wlan-verkossa oleva ilkeämielinen käyttäjä ottaa laitteen (ja si-
tä kautta myös palvelut joihin laitteen kautta on kirjauduttu) täysin
omaan hallintaansa. Esimerkki 2: Käyttäjä hankkii etäohjattavan,
internetin välityksellä toimivan videokameran. Hän asentaa älypuheli-
meensa hämärästä lähteestä peräisin olevan kameran hallintasovelluk-
sen, ja hyväksyy kaikki sovelluksen vaatimat käyttöluvat lukematta,
mihin käyttölupia vaativia tietoja käytetään. Asennettu älypuhelinso-
vellus lähettää kaiken videokameran lähettämän kuvadatan toiselle pil-
vipalvelimelle käyttäjän tietämättä, mistä aiheutuu merkittävä tieto-
turvauhka.
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