Tietojenkésittelytieteen valintakoe 22.5.2017

Tehtava 1: Esineiden internet

Esineiden internet (Internet of Things, IoT) tarkoittaa verkkoon yhteydessd olevia
laitteita ja esineitd, jotka pystyvit olemaan vuorovaikutuksessa oman ympaéris-
tonsé kanssa. Naiden laitteiden tarkoitus on muun muassa helpottaa ihmisten
arkea, ja tehostaa teollisuuden prosesseja.

ToT-laitteet voidaan jaotella kolmeen kategoriaan sen mukaan, millaisia
vuorovaikutus- ja ohjausmahdollisuuksia laitteet siséltévit. Ensimméinen ka-
tegoria on dlykkait esineet, jotka kykenevit kommunikoimaan internetverkon
vilitykselld joko toisen dlykkain esineen tai verkossa toimivien tietojarjestelmien
(muun muassa niin kutsuttujen pilvipalveluiden) kanssa. Téllaisia esineita 1oytyy
yhé enemman myés tavallisten ihmisten kodeista. Tyypillisié verkotettuja esineita
ovat élykellot, dlytelevisiot, internetin kautta ohjattavat valot tai vaikkapa reaa-
liajassa sihkonkulutustietoja valittavét pistorasiat. Yksi esimerkki siitd, millaisia
mahdollisuuksia dlykkéat esineet tuovat koteihin, on jarjestelmd, jonka kautta
mikrofoni vilittas aintéa kotoa alypuhelimeen. T4ll6in isénté kuulee, kun koira
alkaa haukkua kotona. Isiinté voi sitten kidnnykkasovelluksen avulla antaa koiralle
ruokaa tai juotavaa etdohjatusti.

Toinen IoT-laitteiden kategoria on laitteet, jotka kerdéviit sensoreiden avulla
dataa ympéristostian, kuten jonkin koneen tilasta ja sen kéyttoolosuhteista. Tél-
laiset laitteet eivit valttdméttd ole kytkettyna internetiin, mutta niiden keraama
data voidaan lukea aika ajoin vaikkapa datakaapelin vélitykselld. Lisdksi tdhdn
kategoriaan voidaan lukea niin kutsutut toimilaitteet (engl. actuator), kuten tietyt
sahkémoottorit ja -magneetit. Toimilaitteilla voidaan vaikuttaa automaatiolla
ohjattavaan prosessiin. Eris tdméan kategorian IoT-laite on moderni auto. Erilaiset
sensorit, kuten kamerat, etdisyyssensorit ja lampomittarit, kerddvit reaaliajassa,
tietoa ympéristostain. Vastaavasti kaasu, jarru ja virtalukko muodostavat muiden
ohjausjérjestelmien kanssa yhden IoT-laitteiden verkon. Ndmé ohjausjérjestelmét
eivit kuitenkaan tyypillisesti kommunikoi julkiseen internetiin mitédéan, vaan tahan
verkkoon paéstiin tarvittaessa késiksi huoltoliikkeessé erityisen kaapelin valityk-
sellid. Tosin nykyautoissa on usein my6s erillinen viihde- ja navigointiverkko, joka
koostuu alykkaista internetiin kytketyistd (ensimméisen kategorian) IoT-laitteista.

Kolmannen kategorian esineet ovat osa tietojarjestelmad, mutta eivat valtta-
métts ole erityisen alykkéiita, eivitka ole aktiivisesti osa verkkoa. Tallaisia esineitd
ovat esimerkiksi sirukortit, kuten etaluettavat bussikortit, joista voidaan lukea
tai joille voidaan kirjoittaa tietoa langattomasti.

Esineiden internet ymmarretain tissi aineistossa siis laajasti kaikkien edelld
mainittujen kolmen kategorian yhdisteeksi, erilaisia teknologioita ja kayttotarkoi-
tuksia késittaviksi kokonaisuudeksi.

IoT-laitteet voidaan myds ryhmitelld sen mukaan, lahettévitko tai vastaan-
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ottavatko ne tietoa. Viestinté, voi olla yksisuuntaista tai kaksisuuntaista. Yksi-
suuntaista viestintd4 toteuttavassa laitteessa joko laite lahettdd tai laitteelle voi
lahettéd viesteja. Esimerkiksi yksinkertainen etéluettava ldmpdomittari ldhettas
tietoa lampotilasta, mutta lampomittarille ei voida 1ahettdd viesteja. Kaksisuun-
taista viestintad hyodyntévé loT-laite voi seké lahettédd ettd vastaanottaa viesteja.
Edellisté esimerkkid mukaillen kéyttaja voisi esimerkiksi pienentéd lammitystéa
huomatessaan lampétilan olevan korkealla.

Teollisuudessa IoT ja sen avulla kerétty data voivat auttaa yrityksid tekemaan
paatoksia, sddstamadn kustannuksia tai ennaltaehkéiseméadn vahinko- tai vaarati-
lanteita. Verkottuneita loT-laitteita voivat olla paperikoneen rullat, hitsauslaitteet,
tuulivoimalan turbiinit tai sataman kontinkuljetusjarjestelméan verkotetut laitteet.
Esimerkiksi hitsauslaitteita ja -ohjelmistoja tarjoava yritys voi kytked hitsauslait-
teet verkossa toimivaan palveluun, jonne vilittyy kaikki tieto hitsaustapahtumasta,
kuten kohteen hitsaaja, tyossd kiytetyt asetukset ja lisdaineet. Ennen tyotehtéavaa
henkilé skannaa henkilokorttinsa, viivakoodin, minké jalkeen hitsaustapahtumasta
syntyvi data tallennetaan yrityksen péétoksenteon ja laadunvalvonnan tueksi.
Toisaalta IoT voi helpottaa rutiininomaisia tehtavié. Esimerkiksi ennen kiinteis-
tonhoitaja kévi lukitsemassa rakennuksen ulko-ovet tiettyyn kellonaikaan, mutta
nykyéddn lukitseminen voidaan ajoittaa tarkasti etdnd, internetin valityksella.

Eriita kasvavia arkisia IoT-tuotteiden ryhmié ovat lelut ja lastentarvikkeet.
Markkinoille valmistetaan yhé. alykkaampia leluja, jotka osaavat hyddyntdé niille
opetettuja asioita. Lelut muun muassa kuuntelevat puhetta ja puhuvat. Esimer-
kiksi itkuhalyttimiin voidaan asentaa kuvayhteys.

Erityisesti dlykkaisiin IoT-laitteisiin liittyy yhi enemmén tietoturva- seki
kayttoturvariskeja varsinkin, jos laitteiden oletussalasanat jédvit vaihtamatta tai
ohjelmistopéivitykset tekemétta. Rikollisten mielenkiinto onkin kohdistumassa
perinteisisté tietokoneista kodin muihin digitaalisiin laitteisiin. Mikéli joku saa
hallintaansa suuren joukon heikosti suojattuja laitteita, voi hén niiden avulla
toteuttaa palvelunestohyokkéyksid lamaannuttaen internetissé olevia palveluita.
Toisaalta jopa yksittaisten IoT-laitteiden saaminen haltuun voi itsesséédn olla
arvokasta vahingoittamis- tai kiristystarkoituksessa tai vaikkapa taloudellisen
rikoshyodyn tavoittelemisessa.

Tietoturvalla tarkoitetaan tietojen, palvelujen, jirjestelmien ja tietoliikenteen
suojaamista. Keinoja suojaamiseen ovat esimerkiksi virustorjunta, palomuuri, tie-
tojen salaus ja varmuuskopiointi, tilojen lukitus, kulunvalvonta ja varmenteiden
kiyttd. Vastaavasti kiyttoturvallisella tietojarjestelmalld tarkoitetaan tassa sel-
laista jarjestelmad, joka ei aiheuta fyysisid, psyykkisid tai taloudellisia vahinkoja
normaali-, poikkeus- eiké, virhetilanteissa.

Kiinteistot ja niihin rakennetut esineiden internetid hyodyntévat automaa-
tiojarjestelmét voivat olla hyvin haavoittuvia, mikéli jarjestelmien turvallisuut-
ta hoidetaan huolimattomasti. Eras esimerkki kiinteistéjen haavoittuvuudesta
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16ytyy vuoden 2013 lopulta, kun rikolliset murtautuivat yhdysvaltalaisen Target-
kauppaketjun ilmanvaihtolaitteistoon. Laitteisto oli kytketty julkiseen internetverk-
koon helpon etdhallinnan vuoksi, mutta samalla se oli myGs yhteydessa yrityksen
maksujarjestelméverkkoon. Tata reittia, pitkin varastettiin kymmenien miljoonien
asiakkaiden maksukorttitiedot. Internetin vahvuus on siiné, ettd se verkottaa
laitteet toisiinsa, mutta Target-ketjun tapauksessa laitteiden kytkeminen julkiseen
verkkoon oli virhe. Jos laite on liitetty internetiin huolehtimatta tietoturvasta, on
mahdollista, ettd ilkeimielinen loytédé sen ja kykenee halvaannuttamaan jarjes-
telman. Kriittiset jarjestelmét kannattaakin eristdd julkisesta internetverkosta,
jotta téllaisia tapauksia el pdédse syntyméan.

Kysymykset

Vastaa kysymyksiin 1.1-1.7 edella olevan aineiston pohjalta. Vastaa omille riveil-
leen seuraaviin vaittamiin kirjoittamalla joko kylld tai ei.

Kysymys 1.1. IoT-laite on WWW-verkkoon yhteydessé, oleva, laite. (1 p.)
Kysymys 1.2. IoT-laite joko lahettd4 tai vastaanottaa tietoa. (1 p.)
Kysymys 1.3. IoT-laite ei valttamétta tarvitse omaa virtaldhdetta. (1 p.)

Kysymys 1.4. loT-laitteesta muodostuu tietoturvariski vain, jos se on yhdistetty
johonkin tietoverkkoon. (1 p.)

Kysymys 1.5. IoT-laite voi olla yhteydessé muihin IoT-laitteisiin ainoastaan
pilvipalveluiden kautta. (1 p.)

Kysymys 1.6. IoT:n yhtena tavoitteena on tehdé yritysten tietojarjestelmien
kayttamisestd turvallisempaa. (1 p.)

Kysymys 1.7. IoT-lelun voi huoletta yhdistd4 avoimeen internet-verkkoon, kun-
han siihen on asetettu salasana. (1 p.)

Vastaa kysymyksiin 1.8 ja 1.9 edelld olevan aineiston ja omien tietojesi pohjalta.
Vastausten arvostelussa kiinnitetdidn huomiota yksikasitteisyyteen, esitystavan
sujuvuuteen ja jasennykseen sekéd nakokulmien monipuolisuuteen.

Kysymys 1.8. Millaisia mahdollisuuksia esineiden internet voisi tarjota kotita-
louksille? Esittele kaksi selkedsti erilaista esimerkkié arjen helpottamiseksi tai
tehostamiseksi loT-laitteiden avulla. Esimerkit eivat saa olla suoraan peréisin taus-
tamateriaalista, mutta voit johtaa omia esimerkkeja taustamateriaaliin perustuen.
Ota esimerkeissiisi kantaa ainakin seuraaviin asioihin:
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e Millaisia IoT-laitteita ja muita esineitd esimerkki sisaltda? Muut esineet voi-
vat tdssa olla tietojérjestelmié sekd muita sdhkdéisié ja mekaanisia esineité,
joiden kanssa IoT-laitteet ovat vuorovaikutuksessa.

e Mitd dataa esimerkin JoT-laitteet lahettavat tai vastaanottavat? Kuvaile
datan sisélto ja anna siitd esimerkki.

e Minki kategorian IoT-laitteita esimerkisséi kdytetaan?

e Kuvaa kunkin IoT-laitteen osalta, onko tietolitkenne yksi- vai kaksisuun-
taista.

(maksimipistemaéara 10)

Kysymys 1.9. Esittele
e kaksi kdyttoturvallisuusuhkaa (4 p.) ja
e kaksi tietoturvallisuusuhkaa (4 p.),

joita ToT-laitteiden kéytosta voi syntyd. Kunkin uhkan kuvauksessa tulee kdyttas
eri ToT-laitetta tai -laitteita, eivitkd uhkat saa olla suoraan kysymyksestd 1.8.
Kussakin kuvatussa uhkassa tulee esitelld kyseinen tietojarjestelmé seké kukin
sen sisaltdmé loT-laite ja kunkin IoT-laitteen kéyttdma viestinté yleistajuisesti.
Esimerkit eivat saa olla suoraan perdisin taustamateriaalista, mutta voit johtaa
omia esimerkkejé taustamateriaaliin perustuen. (maksimipistemééra 8)



