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Uppgift 1: Sakernas internet

Sakernas internet (Internet of Things, IoT) hanvisar till ndtuppkopplade apparater
och saker som kan vara i vixelverkan med sin omgivning. Avsikten med dylika
apparater ar bl.a. att underlatta manniskors vardag och effektivera processer inom
industrin.

loT-apparaterna kan indelas i tre kategorier enligt vilka olika mojligheter for
vaxelverkan och styrning apparaterna har. Den forsta kategorin innehaller smarta
saker som kan kommunicera 6ver internet med andra smarta saker eller med data-
system 1 nétet (bl.a. sa kallade molntjanster). Sddana saker finns allt mera dven i
vanliga manniskors hem. Typiska uppkopplade saker dr smartklockor, smarttelevi-
sioner, lampor som styrs 6ver internet eller stickkontakter som i realtid formedlar
information on elférbrukningen. Ett exempel pa vilka mojligheter smarta saker ger
i hemmet ar ett system, som genom en mikrofon formedlar ljud hemifran till arbets-
platsen. Da kan husse héra nar hunden borjar skalla hemma. Han kan d& utan att
vara narvarande ge mat eller dryck at hunden med hjalp av en telefonapplikation.

Den andra kategorin loT-apparater ér sadana som samlar in information om
sin omgivning med hjalp av sensorer. Dessa data kan t.ex. vara information om
en maskins tillstand och dess anvandningsforhallanden. Sadana apparater ér inte
nodvandigtvis uppkopplade till internet, men data som de samlat in kan avlasas
allt emellanat t.ex. med hjéilp av en datakabel. Till den héar kategorin kan man
aven rékna sa kallade stilldon (dven kallade aktuatorer), liksom vissa elmotorer
och magneter. Med stilldon kan man inverka (genom automation) pa styrningen
av processer. Ett exempel pa en IoT-apparat i denna kategori dr en modern bil.
Olika sensorer, sasom kameror, avstandssensorer och termometrar, samlar i realtid
in information om sin omgivning. Pa motsvarande sétt bildar gasen, bromsen och
stromlaset tillsammans med andra styrsystem ett nat av loT-apparater. Dessa
styrsystem kommunicerar normalt inte med det offentliga internet, utan man
kommer vid behov at detta nét i bilservicen med hjélp av en speciell kabel. Dock
har moderna bilar ofta ett eget underhallnings- och navigationsnét, som bestar
av smarta (forsta kategorins) loT-apparater kopplade till internet.

Den tredje kategorin saker ar delar av ett datasystem, men ar inte nodvén-
digtvis valdigt smarta och ar inte heller en aktiv del av natet. Sadana saker ar
till exempel smartkort, sasom busskort som kan avlésas pa avstand. Man kan
lasa av och skriva pa sadana kort tradlost.

Med sakernas internet avses alltsa i detta material brett en helhet av olika
teknologi och anvandning inom alla dessa tre kategorier.

IoT-apparater kan ocksa grupperas enligt datakommunikationen de sénder
och mottar: kommunikationen kan vara enkelriktad eller dubbelriktad. I apparater
med enkelriktad kommunikation antingen sander eller mottar apparaten med-
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delanden. Till exempel, en enkel distansavlisbar termometer sénder information
om temperaturen, men man kan inte skicka meddelanden till termometern. I
dubbelriktad kommunikation kan IoT-apparaten forverkliga bada riktningarna for
meddelandena. Om vi fortsitter pa det foregaende exemplet, kunde anvandaren
exempelvis sanka temperaturen om han méarker att den ar hog.

I industrin kan IoT och data som samlas in den vigen hjélpa firmorna i besluts-
fattandet, gora kostnadsinbesparingar eller forebygga skador och farosituationer.
Uppkopplade IoT-apparater innefattar t.ex. pappersmaskiners rullar, svetsnings-
apparater, vindkraftverksturbiner och apparater kopplade till containertransport-
system i hamnarna. Till exempel kan en firma som erbjuder svetsningsapparater
och —dataprogram koppla svetsningsapparaterna till en tjanst pa natet. Dér kan
all information om svetsningstillfillet, sa som svetsaren, installningarna anvinda
i arbetet och tillsatsmedlen, samlas. Fore svetsningen, skannar svetsaren sitt
personkorts streckkod, efter vilket data som uppkommer under svetsningstillfillet
sparas som stod for foretagets beslutsfattande och kvalitetsovervakning. A andra
sidan kan IoT gora rutinméssiga uppgifter enklare. Exempelvis gick gardskarlen
forr och laste ytterdorrarna ett visst klockslag, men nu kan stangningstiden stéllas
in exakt pa distans via internet.

Leksaker och produkter for barn utgor en vixande grupp loT-apparater. Ut
pa marknaden kommer allt mer smarta leksaker som kan anvanda sig av det de
blivit larda. Leksakerna bl.a. lyssnar pa tal och talar. Till exempel kan man légga
till bildkommunikation till en gratvarnare.

I synnerhet gillande smarta loT-apparater, finns det allt mera datasiakerhets-
risker och anvandningsrisker, speciellt om man later bli att &ndra apparaternas
standardlosenord eller uppdatera programvaran. De kriminella riktar sitt intresse
allt mera fran traditionella datorer till hemmets andra digitala apparater. Om na-
gon tar 6ver en stor méngd daligt skyddade apparater kan han med hjélp av dem
forverkliga Denial of Service-attacker, som kan forlama olika tjanster pa internet.
A andra sidan kan det vara av virde att ta over t.o.m. enskilda IoT-apparater for
att gora skada eller utéva utpressning eller for att fa ekonomisk vinning av brott.

Med datasdkerhet avser vi skydd av data, tjanster, system och datakommu-
nikation. Metoder for att skydda sig innefattar antivirusprogram, brandmurar,
kryptering av data och sékerhetskopiering, lasning av utrymmen, kontroll av
vem som far komma in till vissa utrymmen och anvindning av certifikat. Ett
anvandarséikert datasystem avser ett sadant system som inte fororsakar fysiska,
psykiska eller ekonomiska skador, varken i normala situationer, exceptionella
situationer eller felsituationer.

Fastigheter och deras inbyggda automationssystem som anvénder [oT kan vara
mycket sarbara, om deras datasiakerhet skots slarvigt. Ett exempel pa fastigheters
sarbarhet intraffade i slutet av ar 2013, nar kriminella brot sig in i luftkonditio-
neringssystemet i Target-butikskedjan i USA. Apparaturen var kopplad till det
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offentliga internet for att underldtta distansstyrningen, men sa var det ocksa i
kontakt med firmans betalningssystemsnét. Den har viagen stal de tiotals miljoner
kunders betalkortsuppgifter. Internets styrka ligger i att apparaterna ér kopplade
till varandra, men i fallet med Target-kedjan var det ett misstag att koppla
apparaterna till ett offentligt nit. Om en apparat &r kopplad till internet utan
att datasikerheten skotts om, ar det majligt for en illvillig att hitta den och han
kan forlama systemet. Kritiska system lonar det sig att isolera fran det offentliga
internetnétet sa att dylika handelser inte kan intréffa.

Fragor

Besvara fragorna 1.1-1.7 pa basen av materialet ovan. Svara pa egna rader féljande
pastaenden genom att skriva antigen rdtt eller fel.

Fraga 1.1. En IoT-apparat éar en apparat kopplad till WWW-nétet. (1 p.)
Fraga 1.2. En loT-apparat antingen sinder eller tar emot data. (1 p.)
Fraga 1.3. En loT-apparat behéver nodvindigtvis inte en egen stromkélla. (1 p.)

Fraga 1.4. En IoT-apparat ar en sikerhetsrisk enbart on den ar kopplad till
nagot datanét. (1 p.)

Fraga 1.5. En loT-apparat kan vara i kontakt med en annan loT-apparat enbart
genom molntjanster. (1 p.)

Fraga 1.6. En avsikt med IoT ar att gora anvindningen av firmors datasystem
sékrare. (1 p.)

Fraga 1.7. En IoT-leksak kan utan bekymmer kopplas till ett 6ppet nét, om
man bara har stéllt in ett losenord. (1 p.)

Besvara fragorna 1.8. och 1.9 pa basen av materialet ovan och dina egna kun-
skaper. I bedomningen av fragorna beaktas entydighet, sprakbruk och disposition
samt aspekternas mangsidighet.

Fraga 1.8. Vilka mojligheter kan sakernas internet erbjuda till hemhushallen?
Ge tva sinsemellan klart olika exempel pa hur man kan gora vardagen enklare
eller mera effektiv med hjalp av IoT-apparater. Exemplen far inte vara direkt ur
bakgrundsmaterialet, men du kan hérleda egna exempel pa basen av bakgrunds-
materialet. Ta i dina exempel stallning till &tminstone foljande:
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e Hurdana IoT-apparater och andra saker innehaller exemplet? De andra
sakerna kan vara datasystem eller andra elektroniska eller mekaniska saker
som loT-apparaterna vaxelverkar med.

e Vad for data sander eller mottar loT-apparaterna? Beskriv datas innehall
och ge exempel pa dem.

e Vilken kategori av loT-apparater anvands i exemplet?

e Beskriv for varje loT-apparat om datakommunikationen ar enkel- eller
dubbelriktad.

(maximalt antal poéng 10)

Fraga 1.9. Beskriv

e tva anvandningsrisker (4 p.) och

e tva datasikerhetsrisker (4 p.)

som kan uppkomma genom anvénding av loT-apparater. For varje risk bor du
anvanda olika IoT-apparater och riskerna far inte komma direkt fran fraga 1.8.
I varje risk som du beskriver bor du ange datasystemet i fraga och varje IoT-
apparat som ingar och for varje loT-apparat allmant om dess datakommunikation.
Exemplen far inte vara direkt ur bakgrundsmaterialet, men du kan héarleda egna
exempel pa basen av bakgrundsmaterialet. (maximalt antal podng 8)



