
Tehtävä 2: Aineistotehtävä

Hajautetut järjestelmät

Lue aineisto huolellisesti ja vastaa tehtävän lopussa oleviin kysymyksiin.

Hajautetulla järjestelmällä tarkoitetaan useiden toisiinsa yhteydessä olevien tietokonei-
den muodostamaa järjestelmää, joka näyttäytyy käyttäjälleen yhtenä yhtenäisenä jär-
jestelmänä. Hajautetun järjestelmän keskeinen ominaispiirre on läpinäkyvyys. Läpinä-
kyvyydellä tarkoitetaan sitä, että järjestelmän käyttäjäei havaitse olevansa tekemisissä
useiden erillisten ja erilaisten tietokoneiden ja ohjelmistojen kanssa. Läpinäkyvyyteen
kuuluu useita osa-alueita. Jos käyttäjältä piilotetaan näkymättömiin järjestelmään kuu-
luvien erilaisten tietokoneiden käyttämät erilaiset tietojen esitysmuodot, niin järjestel-
mä on tietojen esitysmuotojen suhteen läpinäkyvä. Jos käyttäjä ei havaitse suoraan tai
välillisesti käyttämiensä koneiden sijaintia, vaikka koneet olisi sijoitettu maantieteelli-
sesti hyvin laajalle alueelle, niin järjestelmä on koneiden sijainnin suhteen läpinäkyvä.
Jos järjestelmän tietoja voidaan käyttäjän huomaamatta toisintaa, eli sijoittaa kopioita
tiedoista useisiin järjestelmässä oleviin koneisiin järjestelmän toimintavarmuuden pa-
rantamiseksi, niin järjestelmä on toisintamisen suhteen läpinäkyvä. Järjestelmä on yh-
täaikaisuuden suhteen läpinäkyvä, mikäli siinä on varmistettu oikeellisuuden kannalta
ongelmaton tietojen yhtäaikainen käyttö, lukeminen ja tallentaminen. Tietojen oikeel-
lisuudella tarkoitetaan esimerkiksi pankkijärjestelmässä sitä, että tilin saldo pysyy oi-
keana, vaikka tiliin kohdistuisi yhtä aikaa monia nostoja,panoja ja tiedusteluja. Jos jär-
jestelmässä tapahtuvat virhetilanteet piilotetaan käyttäjältä niin, ettei käyttäjä huomaa
lainkaan hajautetun järjestelmän toiminnassa tapahtunutta virhettä, niin järjestelmä on
virhetilanteiden suhteen läpinäkyvä.

Esimerkki hajautetusta järjestelmästä on pankkiautomaattijärjestelmä. Pankkiauto-
maatit sijaitsevat hajautettuina eri puolille maata ja maailmaa. Käyttäjä ei tiedä, missä
hänen käyttämänsä pankkijärjestelmä sijaitsee fyysisesti eikä mitä kaikkia koneita ja
laitteita siihen liittyy. Eri pankkien järjestelmät toimivat ja antavat rahaa saman käyttö-
liittymän kautta, vaikka taustalla olevat pankkien järjestelmät ovat erillisiä. Järjestelmä
pystyy huolehtimaan saman tilin yhtäaikaisesta käytöstä eri pankkiautomaateilla. Käyt-
täjä kohtaa hyvin harvoin – jos koskaan – mitään virhetilanteita. Joskus tosin pankki-
automaatti saattaa olla suljettu rahan loppumisen tai järjestelmään tehtävien muutosten
vuoksi.

Hajautettu järjestelmä pyritään rakentamaan mahdollisimman luotettavaksi. Luo-
tettavassa järjestelmässä on neljä ominaispiirrettä. Ensimmäinen ominaispiirre on tie-
tojen saatavuus. Kun järjestelmä ja kaikki sen tiedot ovat aina saatavilla, niin käyttäjän
ei tarvitse jäädä odottamaan järjestelmän käynnistämistätai jäädä vaille pyytämäänsä
tietoa. Järjestelmän saatavuus on hyvä, mikäli sitä voi käyttää koska tahansa. Toinen
ominaispiirre on käyttövarmuus. Järjestelmä toimii käyttövarmasti, jos siinä ei esiin-
ny käyttökatkoja. Käyttövarmat järjestelmät eivät pysähdy odottamattomasti, vaan ne
toimivat yhtäjaksoisesti hyvin pitkiä aikoja. Jos järjestelmä on poissa käytöstä yhden
millisekunnin joka tunti, niin sen saatavuus on liki 100 %, mutta käyttövarmuus ei ole
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hyvä. Jos järjestelmä toisaalta toimii yhtäjaksoisesti läpi vuoden, mutta on joka vuo-
si elokuussa kaksi viikkoa poissa käytöstä, niin järjestelmän on hyvin käyttövarma,
mutta sen saatavuus on vain 96 %. Kolmas luotettavan järjestelmän ominaispiirre on
turvallisuus. Turvallisessa järjestelmässä esiintyy harvoin virhetilanteita. Jos virheti-
lanne kuitenkin syntyy, niin sen seurauksena ei tapahdu mitään vakavaa. Esimerkiksi
ydinvoimalan ohjausjärjestelmässä tapahtuvien virheiden tulee olla ohimeneviä, eivät-
kä ne saa vaikuttaa voimalan toiminnan turvallisuuteen. Neljäs luotettavan järjestelmän
ominaispiirre on helppo ylläpidettävyys. Tällaiseen järjestelmään mahdollisesti tulevat
viat voidaan paikallistaa ja korjata helposti, jopa automaattisesti. Usein tosin vikojen
automaattinen korjaus on käytännössä helpommin sanottu kuin tehty.

Käytännön järjestelmissä luotettavuus ei kuitenkaan ole niin hyvä kuin toivotaan,
vaan niissä esiintyy erilaisia häiriöitä. Järjestelmän osassa on häiriö, jos se ei toimi vaa-
ditulla tavalla. Tämä voi tarkoittaa esimerkiksi sitä, että järjestelmä ei pysty tarjoamaan
kaikkia palveluja, jotka sen pitäisi tarjota. Esimerkiksiinternet-palvelussa web-sivuja
voidaan katsella, mutta sähköposti ei toimi. Järjestelmänosan tilaa, josta häiriö aiheu-
tuu, kutsutaan virheeksi. Virheen aiheuttajaa kutsutaan viaksi. Esimerkiksi avattaessa
web-sivua voi osa sivulla olevasta kuvasta kadota matkalla. Tällaisen virheen voi ai-
heuttaa tietoliikenneverkossa olevan laitteen rikkoutuminen.

Järjestelmän häiriöihin voidaan varautua jo järjestelmääsuunniteltaessa. Yleensä
lähtökohtana on häiriöiden estäminen. Järjestelmä pyritään rakentamaan siten, ettei häi-
riöitä esiinny tai että niitä esiintyy mahdollisimman vähän. Koska järjestelmissä kui-
tenkin esiintyy häiriöitä, niin järjestelmät pyritään rakentamaan vikasietoisiksi. Silloin
häiriöiden esiintymiseen varaudutaan ennakolta. Tällöinjärjestelmässä esiintyvä häi-
riö peitetään käyttäjältä, ja järjestelmä tarjoaa palveluja häiriöstä huolimatta ennakko-
suunnitelman mukaisesti. Häiriöitä on erilaisia. Häiriö voi olla ohimenevä – se tulee
ja menee, eikä ilmene toistuvasti. Tällaisen häiriön voi aiheuttaa esimerkiksi mikroaal-
toja käyttävän tietoliikenneverkon säteen läpi lentävä lintu. Ajoittainen häiriö ilmenee
toistuvasti, mutta ei kuitenkaan jatkuvasti. Se voi aiheutua esimerkiksi laitteesta, jossa
on kosketushäiriö elektronisten komponenttien välillä. Pysyvät häiriöt johtuvat yleensä
viallisista osista järjestelmässä. Pysyvä häiriö säilyy järjestelmässä, kunnes viallinen
osa korjataan.

Häiriöitä voidaan luokitella myös käyttäjälle näkyvien tilanteiden perusteella. Kaa-
tumishäiriössä järjestelmä toimii oikein, kunnes se virhetilanteessa lopettaa toimintan-
sa kokonaan. Laiminlyöntihäiriössä järjestelmä jättää joitain viestejä vastaanottamatta
tai lähettämättä. Silloin järjestelmä voi esimerkiksi olla liian tehoton käyttäjämäärään
nähden tai kyseessä voi olla tietoliikenneongelma. Ajoitushäiriössä järjestelmän anta-
ma vastaus viestiin on oikea, mutta vastauksen saamiseen kuluva aika on liian pitkä.
Tällainenkin häiriö voi aiheutua järjestelmän tehottomuudesta tai tietoliikenneongel-
mista. Vastaushäiriössä järjestelmän vastaus on väärä. Vastaus voi olla väärä tieto, tai
järjestelmä voi reagoida täysin odottamattomasti ja tehdätoiminnon, jota sen ei pitäisi
tehdä. Satunnaisessa häiriössä järjestelmä antaa vääriä vastauksia satunnaisin väliajoin.
Se toimii siis aika ajoin täysin ennustamattomasti. Usein tällaiset vastaukset näyttävät
vastaanottajasta täysin oikeilta, vaikka ne todellisuudessa ovatkin sisällöltään vääriä.
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World Wide Web on maailmanlaajuinen toisiinsa liitettyjentietokoneiden muodos-
tama järjestelmä, jonka avulla jaetaan dokumentteja. Web-järjestelmän käyttäjä pääsee
käsiksi dokumenttiin antamalla selainohjelmalle dokumenttiin liitetyn viittauksen. Se-
lainohjelma hakee dokumentin verkosta ja näyttää sen sisällön käyttäjälle. Dokument-
teihin viitataan URL-osoitteella (Uniform resource locator). Osoite sisältää tiedot verk-
kopalvelimesta ja dokumentin sisältävästä tiedostosta dokumentin noutamista varten.
Verkkopalvelinten nimet muodostuvat yritykseen tai organisaatioon viittaavasta osasta
(esimerkiksi finnair, vr) sekä palvelimen sijaintimaahan tai organisaatiotyyppiin viit-
taavasta osasta (esimerkiksi fi, uk, edu, com). Web-dokumentit tehdään html-kielellä.
Dokumenteissa on varsinaisen sisällön lisäksi tietoja tekstin rakenteesta ja esittämis-
muodosta. Web-järjestelmä toimii internet-verkossa, joka on maailmanlaajuinen tieto-
liikenneverkko. Verkkoon kuuluu miljoonia tietokoneita ja palvelimia, jotka huolehti-
vat tiedon välittämisestä tietokoneelta toiselle. Verkkoon suunniteltu toimimaan vaik-
ka sen jokin osa lakkaisi toimimasta. Silloin verkko hoitaatietoliikenteen välittämisen
vaihtoehtoista reittiä pitkin. Verkossa on myös nimipalvelimia, jotka pitävät kirjaa verk-
koon kuuluvien koneiden osoitteista ja nimistä. Välityspalvelimet tallentavat verkosta
haettuja web-sivuja väliaikaisesti omaan muistiinsa, jolloin saman web-sivun uusi la-
tauspyyntö voidaan välittää suoraan palvelimelta eikä sitä tarvitse hakea alkuperäisestä
osoitteesta.

Kysymykset (yhteensä 25 pistettä)
Kaikkien vastausten arvostelussa oleellisen osan muodostavat vastauksen perustelut.
Vastaukseksi annetusta pelkästä luettelosta saa vähemmänkuin puolet maksimipisteis-
tä, vaikka se olisi täysin oikein.

1. Kuinka hyvin web-järjestelmä toteuttaa hajautetun järjestelmän läpinäkyvyyden
eri osa-alueet? Mitkä toteutuvat ja miten? Mitkä jäävät toteutumatta? (6 pistettä)

2. Kuinka hyvin internet-verkkoon kytketyn kotimikron taikoulumikron kautta
käytetty web-järjestelmä mielestäsi toteuttaa luotettavan järjestelmän neljä omi-
naispiirrettä? Mitkä vaatimukset täyttyvät ja miten? Mitkä jäävät täyttymättä?
(6 pistettä)

3. Mitkä seuraavista häiriötyypeistä ovat hajautetun järjestelmän ylläpitäjän (kor-
jaajan) kannalta hankalimpia ja mitkä vähiten hankalia: a)ohimenevä häiriö,
b) ajoittainen häiriö, c) pysyvä häiriö. Perustele vastauksesi. (6 pistettä)

4. Aseta seuraavat häiriöluokat haitallisuusjärjestykseen hajautetun järjestelmän
käyttäjän kannalta: a) kaatumishäiriö, b) laiminlyöntihäiriö, c) ajoitushäiriö,
d) vastaushäiriö, e) satunnaishäiriö. Perustele vastauksesi. Ota arvioinnissa huo-
mioon häiriön eri tilanteissa aiheuttaman haitan seurauksien vakavuus. (7 pistettä)
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