Tehtava 2: Aineistotehtava
Hajautetut jarjestelmat
Lue aineisto huolellisesti ja vastaa tehtavan lopussaimldysymyksiin.

Hajautetulla jarjestelmalla tarkoitetaan useiden toggiyhteydessa olevien tietokonei-
den muodostamaa jarjestelmaa, joka nayttaytyy kayt&gallyhtena yhtenaisena jar-
jestelménéa. Hajautetun jarjestelman keskeinen ominaispin lapinékyvyys. Lapina-
kyvyydella tarkoitetaan sita, etta jarjestelman kayt&ijhavaitse olevansa tekemisissa
useiden erillisten ja erilaisten tietokoneiden ja ohjshojen kanssa. Lapinakyvyyteen
kuuluu useita osa-alueita. Jos kayttajalta piilotetadyméttomiin jarjestelmaan kuu-
luvien erilaisten tietokoneiden kayttamat erilaisetdjeh esitysmuodot, niin jarjestel-
ma on tietojen esitysmuotojen suhteen lapinakyva. Josdayi havaitse suoraan tai
valillisesti kayttdmiensa koneiden sijaintia, vaikka kenolisi sijoitettu maantieteelli-
sesti hyvin laajalle alueelle, niin jarjestelmé on koneidgainnin suhteen lapinakyva.
Jos jarjestelman tietoja voidaan kayttajan huomaamatataa, eli sijoittaa kopioita
tiedoista useisiin jarjestelméssa oleviin koneisiingatglméan toimintavarmuuden pa-
rantamiseksi, niin jarjestelmé& on toisintamisen suhtépmbkyva. Jarjestelmé on yh-
tdaikaisuuden suhteen lapinakyva, mikéli siina on vaetistoikeellisuuden kannalta
ongelmaton tietojen yhtaaikainen kaytto, lukeminen jeetabhminen. Tietojen oikeel-
lisuudella tarkoitetaan esimerkiksi pankkijarjestels#sita, etta tilin saldo pysyy oi-
keana, vaikka tiliin kohdistuisi yhta aikaa monia nostp@noja ja tiedusteluja. Jos jar-
jestelmassa tapahtuvat virhetilanteet piilotetaan &gta niin, ettei kayttdja huomaa
lainkaan hajautetun jarjestelman toiminnassa tapahiumirhettad, niin jarjestelma on
virhetilanteiden suhteen lapin&kyva.

Esimerkki hajautetusta jarjestelméasta on pankkiautomegstelma. Pankkiauto-
maatit sijaitsevat hajautettuina eri puolille maata ja ina@a. Kayttaja ei tieda, missa
hanen kayttamansa pankkijarjestelma sijaitsee fyysisdst mita kaikkia koneita ja
laitteita siihen liittyy. Eri pankkien jarjestelmét toiwat ja antavat rahaa saman kaytto-
littyman kautta, vaikka taustalla olevat pankkien jarghsat ovat erillisia. Jarjestelma
pystyy huolehtimaan saman tilin yhtaaikaisesta kaytdstgamkkiautomaateilla. Kayt-
taja kohtaa hyvin harvoin — jos koskaan — mitaan virhetdaat Joskus tosin pankki-
automaatti saattaa olla suljettu rahan loppumisen tagtg|maan tehtavien muutosten
VUOKsiI.

Hajautettu jarjestelma pyritddn rakentamaan mahdoliream luotettavaksi. Luo-
tettavassa jarjestelméssa on nelja ominaispiirrettdntndinen ominaispiirre on tie-
tojen saatavuus. Kun jarjestelma ja kaikki sen tiedot owett saatavilla, niin kayttajan
ei tarvitse jaada odottamaan jarjestelmén kaynnistartasiaada vaille pyytamaansa
tietoa. Jarjestelman saatavuus on hyva, mikali sita voit&aykoska tahansa. Toinen
ominaispiirre on kayttdvarmuus. Jarjestelma toimii kdy#rmasti, jos siina ei esiin-
ny kayttokatkoja. Kayttdvarmat jarjestelmat eivat pysabdottamattomasti, vaan ne
toimivat yhtdjaksoisesti hyvin pitkid aikoja. Jos jargsta on poissa kaytosta yhden
millisekunnin joka tunti, niin sen saatavuus on liki 100 %ytta kayttdvarmuus ei ole



hyva. Jos jarjestelma toisaalta toimii yhtajaksoisegti laioden, mutta on joka vuo-
si elokuussa kaksi viikkoa poissa kaytosta, niin jarjestel on hyvin kayttévarma,
mutta sen saatavuus on vain 96 %. Kolmas luotettavan jéhje&h ominaispiirre on
turvallisuus. Turvallisessa jarjestelmassa esiintyyaoiar virhetilanteita. Jos virheti-
lanne kuitenkin syntyy, niin sen seurauksena ei tapahdaamivakavaa. Esimerkiksi
ydinvoimalan ohjausjarjestelmassa tapahtuvien virhretdiee olla ohimenevia, eivat-
k& ne saa vaikuttaa voimalan toiminnan turvallisuuteetjaNéuotettavan jarjestelméan
ominaispiirre on helppo yllapidettavyys. Tallaiseengatplma&n mahdollisesti tulevat
viat voidaan paikallistaa ja korjata helposti, jopa autattigesti. Usein tosin vikojen
automaattinen korjaus on kaytannossa helpommin sanaituddoty.

Kaytannon jarjestelmissa luotettavuus ei kuitenkaan orehyva kuin toivotaan,
vaan niissa esiintyy erilaisia hairidita. Jarjestelmaasss on hairio, jos se ei toimi vaa-
ditulla tavalla. Tama voi tarkoittaa esimerkiksi sitdggtirjestelma ei pysty tarjoamaan
kaikkia palveluja, jotka sen pitéisi tarjota. Esimerkiksiernet-palvelussa web-sivuja
voidaan katsella, mutta sahkoposti ei toimi. Jarjestelosan tilaa, josta hairio aiheu-
tuu, kutsutaan virheeksi. Virheen aiheuttajaa kutsutaaksu Esimerkiksi avattaessa
web-sivua voi osa sivulla olevasta kuvasta kadota matkaliflaisen virheen voi ai-
heuttaa tietoliikenneverkossa olevan laitteen rikkoutien.

Jarjestelman hairiéihin voidaan varautua jo jarjestelmd@gnniteltaessa. Yleensa
l&htokohtana on hairididen estaminen. Jarjestelma @yritdkentamaan siten, ettei hai-
ridita esiinny tai etté niita esiintyy mahdollisimman vah&oska jarjestelmissa kui-
tenkin esiintyy hairi6itd, niin jarjestelmat pyritaan eaktamaan vikasietoisiksi. Silloin
hairididen esiintymiseen varaudutaan ennakolta. Tali@ijestelméssa esiintyva hai-
ro peitetaan kayttajalta, ja jarjestelma tarjoaa paleehiriésta huolimatta ennakko-
suunnitelman mukaisesti. Hairidita on erilaisia. Hair@ wlla ohimenevéa — se tulee
ja menee, eika ilmene toistuvasti. Tallaisen hairion voeattaa esimerkiksi mikroaal-
toja kayttavan tietoliikenneverkon sateen lapi lentaméuli Ajoittainen hairié ilmenee
toistuvasti, mutta ei kuitenkaan jatkuvasti. Se voi aihawtsimerkiksi laitteesta, jossa
on kosketushairio elektronisten komponenttien valiligsyrat hairiét johtuvat yleensa
viallisista osista jarjestelméassa. Pysyva hairid saidryestelméssa, kunnes viallinen
osa korjataan.

Hairi6ita voidaan luokitella myos kayttgjalle nakyvielanteiden perusteella. Kaa-
tumishairiossa jarjestelma toimii oikein, kunnes se uitapteessa lopettaa toimintan-
sa kokonaan. Laiminlyontihairiossa jarjestelma jattaéajo viesteja vastaanottamatta
tai |ahettamatta. Silloin jarjestelma voi esimerkiksiediian tehoton kayttajamaaraan
nahden tai kyseessa voi olla tietolikenneongelma. Aghitiriéssa jarjestelman anta-
ma vastaus viestiin on oikea, mutta vastauksen saamisdavakaika on lilan pitka.
Tallainenkin hairié voi aiheutua jarjestelman tehottomesta tai tietoliikenneongel-
mista. Vastaushairiossa jarjestelméan vastaus on vaastéal&avoi olla vaara tieto, tai
jarjestelmé voi reagoida taysin odottamattomasti ja teboinnon, jota sen ei pitaisi
tehdd. Satunnaisessa hairiossa jarjestelma antaa vasréksia satunnaisin valiajoin.
Se toimii siis aika ajoin taysin ennustamattomasti. Usélilaiset vastaukset nayttavat
vastaanottajasta taysin oikeilta, vaikka ne todellisssdevatkin sisalloltaan vaaria.



World Wide Web on maailmanlaajuinen toisiinsa liitettypggtokoneiden muodos-
tama jarjestelma, jonka avulla jaetaan dokumentteja. \Aigbstelméan kayttaja paésee
kasiksi dokumenttiin antamalla selainohjelmalle dokuttienliitetyn viittauksen. Se-
lainohjelma hakee dokumentin verkosta ja nayttaa sendisiéyttajalle. Dokument-
teihin viitataan URL-osoitteella (Uniform resource lomgt Osoite sisaltaa tiedot verk-
kopalvelimesta ja dokumentin sisdltavasta tiedostoskamentin noutamista varten.
Verkkopalvelinten nimet muodostuvat yritykseen tai oigaatioon viittaavasta osasta
(esimerkiksi finnair, vr) seka palvelimen sijaintimaahandrganisaatiotyyppiin viit-
taavasta osasta (esimerkiksi fi, uk, edu, com). Web-doktitbtehdaan htmi-kielella.
Dokumenteissa on varsinaisen sisallon liséksi tietojatiekakenteesta ja esittamis-
muodosta. Web-jarjestelma toimii internet-verkossaajok maailmanlaajuinen tieto-
liikenneverkko. Verkkoon kuuluu miljoonia tietokoneita palvelimia, jotka huolehti-
vat tiedon valittamisesta tietokoneelta toiselle. Verkikosuunniteltu toimimaan vaik-
ka sen jokin osa lakkaisi toimimasta. Silloin verkko hoitigdoliikenteen valittdmisen
vaihtoehtoista reittié pitkin. Verkossa on myos nimipéilwéa, jotka pitavat kirjaa verk-
koon kuuluvien koneiden osoitteista ja nimista. Valitylspimet tallentavat verkosta
haettuja web-sivuja valiaikaisesti omaan muistiinsdpjnlsaman web-sivun uusi la-
tauspyyntd voidaan valittda suoraan palvelimelta eilétanvitse hakea alkuperaisesta
osoitteesta.

Kysymykset (yhteensa 25 pistetta)

Kaikkien vastausten arvostelussa oleellisen osan muadaistastauksen perustelut.
Vastaukseksi annetusta pelkasta luettelosta saa vahehkumé@puolet maksimipisteis-
ta, vaikka se olisi taysin oikein.

1. Kuinka hyvin web-jarjestelma toteuttaa hajauteturegtelman lapinakyvyyden
eri osa-alueet? Mitka toteutuvat ja miten? Mitka jddvaatamatta? (6 pistettad)

2. Kuinka hyvin internet-verkkoon kytketyn kotimikron t&oulumikron kautta
kaytetty web-jarjestelma mielestasi toteuttaa luotettgérjestelman nelja omi-
naispiirrettd? Mitk& vaatimukset tayttyvat ja miten? Mitjaavat tayttymatta?
(6 pistettd)

3. Mitk& seuraavista hairidtyypeista ovat hajauteturegiglman yllapitajan (kor-
jaajan) kannalta hankalimpia ja mitka vahiten hankaliablimeneva hairio,
b) ajoittainen hairid, c) pysyva hairid. Perustele vassask (6 pistettd)

4. Aseta seuraavat hairidluokat haitallisuusjarjestgksbajautetun jarjestelman
kayttajan kannalta: a) kaatumishairio, b) laiminlyoniiti@ c) ajoitushairio,
d) vastaushairio, e) satunnaishdirid. Perustele vastauk3ta arvioinnissa huo-
mioon hairion eri tilanteissa aiheuttaman haitan seuiank&kavuus. (7 pistetta)



