Tietojenkasittelytieteen valintakoe 25.5.2015

Tehtava 1: Paasynvalvonta

Péaasynvalvonta on erds tarkeimmisté tehtavistéd luotaessa turvallista tietotek-
nistd ympéristod. Padsynvalvonnan tavoitteena on estad asiaankuulumatto-
mien kirjautuminen tietokoneelle seké luvaton ohjelmien ja tiedostojen kaytto.
Tavallisimmin tama tapahtuu siten, ettd tietokone tai ohjelma pyytaa kayt-
tajalta kayttdajatunnusta ja salasanaa. Mikali ndméa annetaan oikein, kayttaja
péaasee kirjautumaan koneelle ja hénelle annetaan kiyttajatunnusta vastaa-
vat oikeudet. Oikeudet maarittelevit, mitd hakemistoja ja tiedostoja kayttéaja
pédsee katselemaan, mitd ohjelmia hén voi suorittaa ja mita ulkoisia laittei-
ta, esimerkiksi kirjoittimia tai ulkoisia muisteja, hdn voi kiyttaa. Jatkossa
hakemistoja, tiedostoja, ohjelmistoja ja ulkoisia laitteita kutsutaan yhteiselld
nimella resursseiksi.

Yksinkertaisin hyokkéys tietokonejarjestelmia vastaan on yrittdd arvata
kiyttajatunnus ja salasana -yhdistelmé. Arvaaminen voidaan automatisoida,
jolloin arvauksia on mahdollista tehdd valtava méaard kohtuullisessa ajassa.
Nykyédan arvaamisen yhteydessa kiaytetddn niin sanottuja sanakirjoja. Namé
ovat laajoja listoja, joissa on esimerkiksi ldhes kaikki kielen sanat. Tavallis-
ten sanojen lisdksi kokeillaan muita, tavanomaisia yhdistelmié, kuten sanoja
lopusta alkuun seké sana ja numero -yhdistelmié. Téllaista hyokkaystéa kutsu-
taan raa’an voiman hyokkdykseksi. Tallaisten hyokkéysten torjumiseksi suo-
sitellaan, ettd salasana ei ole minkdan kielen sana, vaan mielivaltainen yh-
distelmé kirjaimia, numeroita ja erikoismerkkeja. Lisdksi salasanan tulee olla
riittavéan pitka, vahintdan 10 tai 12 merkkia.

Paitsi kiayttdajan, myos kiayttajatunnuksen ja salasanan tarkistavan jérjes-
telmén taytyy ottaa mahdolliset hyokkaykset huomioon. Kayttajatunnukset,
niihin liittyvat oikeudet ja salasanat on tallennettu tiedostoihin. Jos hyckkaa-
jé onnistuu, esimerkiksi jonkin ohjelmiston tietoturvavirheen kautta, saamaan
itselleen kiyttooikeudet jarjestelméédn, héan voi kenties lukea myos salasanatie-
doston. Tésta syystd salasanoja ei saa tallentaa selvikielisessd muodossa. Sa-
lasanat ovat tiedostossa joko salakirjoitettuna tai nykydan yleisemmin niin
sanottuina tiivisteina. Tiiviste lasketaan mielivaltaisen pitkdastd merkkijonos-
ta ja tulos on madramittainen, tyypillisesti 128, 256 tai 512 bitin mittainen
bittijono (eli merkeistd 0 ja 1 koostuva jono). Tiivistefunktion tulee téaytt&a
muutamia oleellisia ehtoja ennenkuin sitd voidaan kiyttda salasanojen yh-
teydessd. Jos f on tiivistefunktio, M merkkijono, josta tiiviste lasketaan, ja
f(M) M:m tiiviste, niin tuloksesta f(M) ei voida kohtuullisessa ajassa patel-
la M:a4. Eli tiivistefunktio on yksisuuntainen: tiiviste on suhteellisen helppo
laskea, mutta tiivisteesté ei ole mahdollista péaatella alkuperéistd merkkijonoa.
Toinen tiivistefunktiolta vaadittava ehto on sellainen, ettei voida kohtuudella
muodostaa kahta merkkijonoa, joiden tiivisteet ovat samoja. Eli ei ole mah-
dollista kohtuullisessa ajassa loytda kahta merkkijonoa M; ja Ms, joille péatee
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f(My) = f(Ms). Kohtuullinen aika téssd yhteydessi tarkoittaa vuosia.

Esimerkki yksinkertaisesta tiivistefunktiosta on seuraava. Olkoon M merk-
kijono ja L sen pituus. Pilkotaan M mn:n pituisiin lohkoihin My, Ms, ..., My,
misséd n on paljon pienempi kuin L. Lohkoja on siis k kappaletta. Téaytetadn
viimeinen lohko biteilla siten, ettd senkin pituus on sama kuin muiden eli n.
Kasitellaan nyt lohkoja bitti kerrallaan siten, ettd lohkojen vastaavat bitit las-
ketaan yhteen seuraavan sddnnén mukaan: 0 +0=0,0+1=1,140 =1,
1+ 1 = 0. Esimerkiksi M = 1010 1110 0011 0101, L = 16, n = 4, k = 4.
Edelleen 101041110+ 001140101 = 0010 (1+14+040=0,0+140+1=0,
1414140=10+0+1+1 = 0). Tama tiiviste on lilan lyhyt, ja
tiivistefunktio on liian yksinkertainen todelliseksi tiivistefunktioksi, mutta se
toimii erdénlaisena perustana monimutkaisemmille tiivistefunktioille. Todelli-
sissakin tiivistefunktioissa tehdadn samanlaisia bittien yhteenlaskuja, mutta
lisdksi muita operaatioita kuten esimerkiksi bittien paikkojen vaihtamista.

Pelkké salasanojen korvaaminen tiivisteilld ei torju raa’an voiman hyok-
kiyksid. Jotta tdllaiset hyokkdykset eiviat onnistuisi, tiivisteiden laskemisesta
tehddén tahallaan hidasta. Esimerkiksi tiivistefunktio voidaan laskea useaan
kertaan. Vaikka ihminen ei huomaakaan mitdaan hidastusta, niin todellisuu-
dessa hidastus voi olla enemmén kuin satakertainen, miké estdéd raa’an voi-
man hyokkéyksid onnistumasta kohtuullisessa ajassa. Toinen yksinkertainen
toimenpide on sellainen, ettei kirjautumisen epédonnistuessa ilmoiteta tarkas-
ti, mikd meni vaarin. Esimerkiksi ei ilmoiteta, ettd salasana oli vdarin tai
ettd kayttdjatunnus oli vidrin, vaan yksinkertaisesti, ettei kdyttajatunnus-
salasanapari kelpaa. Télloin hyokkaaja ei tiedd, oliko jompikumpi oikein vai
molemmat vaaria.

Toisenlainen tilanne syntyy, jos hyokkidaja saa anastettua salasanatiedos-
ton. Nyt hyokkaajalla on tehokkaammat mahdollisuudet testata salasanoja ja
edelld mainitun sanakirjan kdytto on tassid yhteydessa viety vield pitemmél-
le. Hyokkéaajilla on sanakirjasta valmiiksi laskettuja tiivisteitd jarjestettyna
sellaiseen muotoon, ettd on nopeaa verrata salasanatiedostosta 16ytyvia tii-
visteitd valmiiksi laskettuihin tiivisteisiin. Tiivistetaulukoiden koko voi olla
teratavun luokkaa. Jotta téllaisia hyokkayksid vaikeutettaisiin, lisdtddn sala-
sanan yhteyteen ennen tiivisteen laskemista yliméarainen bittijono, jota kut-
sutaan suolaksi. Suolan pituus on 64 tai 128 bittié ja jokaiselle kiyttéjalle luo-
daan oma yksilollinen suola-arvo. Siten salasanatiedostossa (tai tiedostoissa,
jos kdyttajatunnuksiin liittyvd tieto on jaettu useaan tiedostoon) on ainakin
kayttajatunnus, suola ja salasana-suola -tiiviste.

Paasynvalvontaan kuuluu my6s mekanismit, joilla pidetdéan kirjaa oikeuk-
sista. Esimerkiksi tiedostojen yhteydesséa jarjestelmén taytyy tietdé, kenella
on mitakin oikeuksia tiedostoon. Tavallisimpia rakenteita téallaiseen kirjanpi-
toon ovat pdadsymatriisit, padsylistat ja valtuuslistat. Padsymatriisi on (m xn)-
taulukko, jossa m on subjektien ja n objektien lukuméara. Subjektit ovat tassa
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kayttajid, joskin ne voivat olla toisissa yhteyksissa esimerkiksi myds ohjelmia.
Objektit ovat puolestaan resursseja, jotka on aikaisemmin maéritelty. Kohtaan
(1, 7) merkitddn oikeus, joka subjektilla ¢ on objektiin j. Ongelmana p#ésy-
matriiseissa on se, ettd niistd tulee helposti hyvin suuria, vaikka useimmat
kohdat ovat vailla oikeuksia. Padsylistoissa sen sijaan saéstyy tilaa. Objektiin
liittyvassa padsylistassa on kaikki subjektit, joilla on jokin oikeus objektiin.
Subjektiin liittyva valtuuslista sen sijaan on péinvastainen lista, jossa on kaik-
ki objektit, joihin subjektilla on jokin oikeus.

Ennen padsynvalvontamekanismien valintaa ja toteutusta on aiheellista
hahmotella pddasynvalvonnan periaatteet. Téata suunnittelua helpottavat eri-
laiset padsynvalvontamallit. Kolme tarkeintd mallia ovat sddantopohjainen, yk-
silépohjainen ja roolipohjainen padsynvalvonta. Saddntopohjaisessa mallissa an-
netaan etukiteen sdédnnot, joiden mukaan oikeudet méaaraytyvit. Subjekti ei
voi muuttaa objektin oikeuksia, vaikka vaikka héanelld olisi maksimaaliset oi-
keudet objektiin. Yksilopohjaisessa mallissa subjektit voivat méaéaritella objek-
tiensa oikeudet. Subjektit voivat myos muuttaa objektiensa oikeuksia. Rooli-
pohjaisessa mallissa oikeudet ovat rooleilla. Roolin takana oleva subjekti voi
vaihtua ja useammalla subjektilla voi olla sama rooli. Subjektilla voi olla my6s
monta roolia. Roolipohjainen malli voi muuten olla joko sdanto- tai yksilopoh-
jainen.

Lopuksi voidaan vield todeta, ettei oikeuksien méaritteleminenkaén ole ai-
van suoraviivaista. Esimerkiksi tiedostoihin liittyy yleensd kolme oikeutta, lu-
kuoikeus, kirjoitusoikeus ja suoritusoikeus. Samat oikeudet liittyvit myds ha-
kemistoihin. Jo tassd syntyy tulkintaongelma: mitd suoritusoikeus tarkoittaa
hakemistojen kohdalla? Toisenlainen ongelma syntyy, jos kiyttédjalla on oikeus
kirjoittaa tiedostoon, mutta ei kirjoitusoikeutta hakemistoon, jossa tiedosto si-
jaitsee. Saako hén télloin kirjoittaa tiedostoon vai ei? Esimerkiksi Windows
ja Linux ratkaisevat ndméa ongelmat eri tavalla.

Linuxissa hakemiston lukuoikeus tarkoittaa, ettd subjekti voi tarkastella
hakemiston sisdltod, toisin sanoen tarkastella, mité tiedostoja ja alihakemis-
toja hakemistossa on. Kirjoitusoikeus hakemistoon tarkoittaa, ettd subjekti
voi luoda tiedoston hakemistoon. Suoritusoikeus puolestaan merkitsee, etta
subjekti voi edetd hakemistosta sen alihakemistoon. Erityinen piirre Linuxis-
sa on se, ettd tiedoston voi lukea vain, jos omaa suoritusoikeuden jokaiseen
hakemistoon hakemistopolulla juuresta tiedostoon.

Windowsissa oikeudet ovat monimutkaisemmat. Oikeuksia on enemmaén ja
subjekteilla on suuremmat mahdollisuudet luoda sééantoja esimerkiksi kiytta-
jaryhmille. Lisdksi Windowsissa on suoranaisia kieltosadntoja, mitka puuttu-
vat Linuxista. Linuxissa kaikki sellainen on automaattisesti kielletty, mita ei
ole erikseen sallittu. Erityisesti hakemistojen kasittely Windowsissa poikkeaa
Linuxista: on mahdollista lukea tiedosto hakemistosta, vaikka hakemistoon ei
olisikaan mitéaén oikeuksia.
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Kysymykset

Kysymys 1. Jos nappaimistossd on m merkkid, niin kuinka monta erilaista
k:n mittaista salasanaa on olemassa? (maksimipisteméadra 2)

Kysymys 2. Kuvaile, minké tyyppiset salasanat ovat huonoja, vaikka olisi-
vatkin riittdvan pitkid. Anna myos hyvéin salasanan tunnusmerkit. (maksimi-
pisteméadra 3)

Kysymys 3. Materiaalissa esitetylle yksinkertaiselle tiivistefunktiolle on help-
po keksié sellaiset bittijonot, jotka tuottavat saman tiivisteen. Modifioidaan
nyt tiivistefunktiota siten, ettd ennen yhteenlaskuja lohkoa i rullataan 7 askel-
ta vasemmalle. Esimerkiksi jos 1. lohko on 1100, niin siita tulee 1001. Jos lohko
olisikin toinen lohko, siité tulisi 0011. Jos se olisi kolmas lohko, niin tulos olisi
0110. Neljés lohko pysyisi muuttumattomana. Laadi télle modifioidulle tiivis-
tefunktiolle kaksi erilaista 16 bitin bittijonoa, jotka tuottavat saman neljan
bitin pituisen tiivisteen. (maksimipistemééra 3)

Kysymys 4. Miten suola vaikeuttaa salasanojen arvaamista siind tapauk-
sessa, ettd salasanatiedosto on anastettu, vaikka kdyttajatunnus ja suola ovat
ndkyvissa selvikielisend salasanatiedostossa? (maksimipistemééra 3)

Kysymys 5. Vertaile padsylistoja ja valtuuslistoja kesken#dén. Kéaytd ver-
tailujen pohjana tilankdyttod ja hakujen tehokkuutta. Esimerkkejé hauista:
kenelld on lukuoikeus tiedostoon tai mihin objekteihin jollakin subjektilla on
jokin oikeus. (maksimipistemééra 3)

Kysymys 6.

a) Anna esimerkki sdéntopohjaista ja yksilopohjaista mallia noudattavasta
jarjestelmésta tai sovelluksesta tietokoneympéristossé. (maksimipisteméaara 3)
b) Anna vastaavat esimerkit tietokoneympéaristoon kuulumattomista organi-
saatioista tai jarjestelmistd. (maksimipistemééra 3)

Kysymys 7.

a) Materiaalin lopussa puhuttiin hakemistoista ja hakemistopoluista. Ma&rit-
tele ndmé késitteet. (maksimipisteméadra 2)

b) Windowsissa oikeudet ovat kattavampia ja monimutkaisempia kuin Li-
nuxissa. Pohdi lyhyesti tdmén ratkaisun hyvid ja huonoja puolia. (maksimi-
pisteméadra 3)



