
Tietojenkäsittelytieteen valintakoe 25.5.2015

Tehtävä 1: Ratkaisut
Kysymys 1. Jos näppäimistössä on m merkkiä, niin kuinka monta erilaista
k:n mittaista salasanaa on olemassa? (maksimipistemäärä 2)

Ratkaisu. Ensimmäinen merkki voidaan valita m:llä eri tavalla, samoin toinen.
Siten kahden merkin yhdistelmiä on m2 kappaletta. Vastaavasti k:n merkin
yhdistelmiä on mk kappaletta.

Kysymys 2. Kuvaile, minkä tyyppiset salasanat ovat huonoja, vaikka olisi-
vatkin riittävän pitkiä. Anna myös hyvän salasanan tunnusmerkit. (maksimi-
pistemäärä 3)

Ratkaisu. Salasana on huono, jos se on liian lyhyt, alle 10 merkkiä. Salasana
on myös huono, jos se on jonkin luonnollisen kielen sana tai modifioitu sa-
na (esimerkiksi sana lopusta alkuun tai muutama kirjain vaihdettu). Myöskin
näppäimistöyhdistelmät, jotka saadaan näppäimistöltä suoraviivaisesti (esi-
merkiksi qwertyuiop), ovat huonoja salasanoja.

Hyviä salasanoja ovat sen sijaan satunnaiset riittävän pitkät merkkijonot,
jotka perustuvat laajaan merkkivalikoimaan. Tässä on kuitenkin huomattava
rajoitus, joka on relevantti erityisesti jos järjestelmiä käytetään verkon yli
ulkomailta. Tällöin saattaa olla aiheellista välttää skandinaavisia kirjaimia
Å,Ä,Ö, sillä niitä ei löydy helposti ulkomaisista näppäimistöistä. Sama pätee
joihinkin erikoismerkkeihin.

Kysymys 3. Materiaalissa esitetylle yksinkertaiselle tiivistefunktiolle on help-
po keksiä sellaiset bittijonot, jotka tuottavat saman tiivisteen. Modifioidaan
nyt tiivistefunktiota siten, että ennen yhteenlaskuja lohkoa i rullataan i askel-
ta vasemmalle. Esimerkiksi jos 1. lohko on 1100, niin siitä tulee 1001. Jos lohko
olisikin toinen lohko, siitä tulisi 0011. Jos se olisi kolmas lohko, niin tulos olisi
0110. Neljäs lohko pysyisi muuttumattomana. Laadi tälle modifioidulle tiivis-
tefunktiolle kaksi erilaista 16 bitin bittijonoa, jotka tuottavat saman neljän
bitin pituisen tiivisteen. (maksimipistemäärä 3)

Ratkaisu. Tällaisia pareja löytyy helposti. Yksi esimerkki: 1111 0000 0000 0000
ja 0000 0000 0000 1111.

Kysymys 4. Miten suola vaikeuttaa salasanojen arvaamista siinä tapauk-
sessa, että salasanatiedosto on anastettu, vaikka käyttäjätunnus ja suola ovat
näkyvissä selväkielisenä salasanatiedostossa? (maksimipistemäärä 3)

Ratkaisu. Ensinnäkin suola estää valmiiden tiivistetaulukoiden käytön. Tii-
visteet on laskettu oletetuista salasanoista ilman suolaa, joten suolan kanssa
laskettava tiiviste on täysin erilainen. Suola-arvojen suuresta lukumäärästä
johtuen niitä ei voi ottaa etukäteen huomioon.

1



Tietojenkäsittelytieteen valintakoe 25.5.2015

Jäljelle jää tilanne, jossa hyökkääjä voi kokeilla erilaisia salasanoja sala-
sanatiedostossa olevan suolan kanssa. Tähän kuluu aikaa, koska hänen pitää
laskea jokainen tiivistearvo uudestaan. Jos suolaa ja valmiita tiivistetaulukoi-
ta ei käytettäisi, hyökkääjä joutuisi edelleen laskemaan tiivistearvot arvatuista
salasanoista. Mutta laskettuaan tiivisteen hän voi verrata sitä kaikkiin tiivis-
tearvoihin salasanatiedostossa. Jos sama tiiviste löytyy tiedostosta, on kelvol-
linen salasana löydetty. Suolaa käytettäessä hyökkääjän täytyy verrata laske-
maansa tiivistearvoa vain yhteen tiivistearvoon, siihen arvoon, johon suola on
liitetty. Täten laskentaan kuluva aika moninkertaistuu. Tällä on merkitystä
erityisesti silloin, kun salasanatiedosto on suuri.

Kysymys 5. Vertaile pääsylistoja ja valtuuslistoja keskenään. Käytä ver-
tailujen pohjana tilankäyttöä ja hakujen tehokkuutta. Esimerkkejä hauista:
kenellä on lukuoikeus tiedostoon tai mihin objekteihin jollakin subjektilla on
jokin oikeus. (maksimipistemäärä 3)

Ratkaisu. Tarkastellaan ensin pääsymatriiseja. Näiden avulla on helppo sel-
vittää, mihin objekteihin subjektilla on oikeus tai keillä subjekteilla on jon-
kinlainen oikeus objektiin. Toisaalta pääsymatriisissa on tavallisesti runsaasti
tyhjiä kohtia. Pääsylistat ovat pääsymatriisin sarakkeita, joista tyhjät kohdat
on jätetty pois. Vastaavsti valtuuslistat ovat pääsymtariisin rivejä, joista tyh-
jät kohdat on jätetty pois. Siten sekä pääsylistat että valtuuslistat säästävät
tilaa täsmälleen yhtä paljon.

Tyypillinen tilanne on sellainen, että subjekti yrittää käyttää jotain resurs-
sia, jolloin järjestelmä tarkistaa, onko subjektilla oikeus resurssiin. Pääsymat-
riisissa tarkistus tapahtuu vakioajassa. Pääsylistan yhteydessä täytyy subjekti
etsiä objektiin liittyvästä listasta. Jos kysymyksessä on käyttäjän luoma tie-
dosto, lista on lyhyt ja subjekti löytyy lähes vakioajassa. Jos taas resurssi on
esimerkiksi ohjelmisto, niin siihen liittyvä pääsylista voi olla varsin suuri. Jos
lista on toteutettu tavallisena peräkkäisrakenteena, niin silloin etsintään ku-
luu paljon aikaa. Toisaalta listaa ei todennäköisesti toteuteta peräkkäisraken-
teena, vaan jonakin tehokkaampana rakenteena. Joka tapauksessa etsintään
kuluu todennäköisesti enemmän kuin vakioaika.

Valtuuslistan tapauksessa täytyy taas etsiä subjektiin liittyvä objekti lis-
tasta. Nämä listat voivat olla myös suuria, joten etsintä vaatii aikaa. Tavalli-
sessa tilanteessa, jossa tarkistetaan oikeus tiedostoon, valtuuslista on toden-
näköisesti hitaampi kuin pääsylista, koska subjektilla voi olla monia tiedostoja
hallussaan. Sen sijaan tarkistettaessa subjektin oikeutta ohjelmistoon valtuus-
lista on todennäköisesti pienempi kuin pääsylista.

Pääsylistan avulla on helppo selvittä kaikki subjektit, joilla on jokin oi-
keus objektiin. Valtuuslistan avulla on helppo selvittää kaikki objektit, joihin
subjektilla on oikeus.
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Loppupäätelmänä voidaan todeta, että keskimäärin pääsylista on tehok-
kaampi kuin valtuuslista, mutta lopullinen paremmuus riippuu sovelluksesta.

Kysymys 6.

a) Anna esimerkki sääntöpohjaista ja yksilöpohjaista mallia noudattavasta
järjestelmästä tai sovelluksesta tietokoneympäristössä. (maksimipistemäärä 3)

Ratkaisu. Tietokoneen käyttöjärjestelmä määrää, miten ohjelmat saavat käyt-
tää muistialuetta ja muita resursseja. Nämä oikeudet seuraavat osittain käyt-
täjän ja ohjelman alkuperäisistä oikeuksista. Näitä ei tavallinen käyttäjä voi
yleensä muuttaa. Tämä on esimerkki sääntöpohjaisesta mallista tietokoneym-
päristössä.

Käyttäjä voi luoda omia tiedostoja ja antaa niille erilaisia oikeuksia. Tässä
tapauksessa on kysymys yksilöpohjaisesta pääsynvalvonnasta.

b) Anna vastaavat esimerkit tietokoneympäristöön kuulumattomista organi-
saatioista tai järjestelmistä. (maksimipistemäärä 3)

Ratkaisu. Esimerkiksi salaisten asiakirjojen käsittely ministeriössä edustaa
sääntöpohjaista järjestelmää. Asiakirjat voivat olla julkisia, luottamuksellisia,
salaisia tai erittäin salaisia. Riippuen luokituksesta, vain tietyillä henkilöillä
on oikeus käsitellä näitä asiakirjoja. Tätä oikeutta ei voi ministeriön virkamies
muuttaa.

Kodin pääsynvalvonta on yksilöpohjaista. Asukas voi päättää, kenet pääs-
tää sisälle ja kenet ei. Asukas voi muuttaa periaatteita, kenet päästää sisälle.

Kysymys 7.

a) Materiaalin lopussa puhuttiin hakemistoista ja hakemistopoluista. Määrit-
tele nämä käsitteet. (maksimipistemäärä 2)

Ratkaisu. Hakemisto on tiedosto, jossa on luettelo muista tiedostoista. Siten
hakemistossa voi olla myös alihakemistoja. Hakemistoa, joka ei ole minkään
hakemiston alihakemisto, kutsutaan juurihakemistoksi. Mielivaltainen tiedos-
to sijaitsee jossakin (ali)hakemistossa. Hakemistopolku on lista hakemistoista,
jonka listan lopussa on tiedoston sisältävä hakemisto. Hakemistopolun alussa
on juurihakemisto.

b) Windowsissa oikeudet ovat kattavampia ja monimutkaisempia kuin Li-
nuxissa. Pohdi lyhyesti tämän ratkaisun hyviä ja huonoja puolia. (maksimi-
pistemäärä 3)
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Ratkaisu. Hyvänä puolena on se, että käyttäjä voi määritellä oikeudet jousta-
vasti ja erilaiset erikoistilanteet voidaan ottaa paremmin huomioon. Toisaal-
ta määrittelyt tulevat laajemmiksi ja monimutkaisemmiksi. Tämä voi johtaa
virheisiin, jotka muodostavat tietoturvariskin.
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