Tietojenkasittelytieteen valintakoe 25.5.2015

Tehtava 1: Ratkaisut

Kysymys 1. Jos ndppaimistossd on m merkkié, niin kuinka monta erilaista
k:n mittaista salasanaa on olemassa? (maksimipisteméaara 2)

Ratkaisu. Ensimméainen merkki voidaan valita m:1la eri tavalla, samoin toinen.
Siten kahden merkin yhdistelmid on m? kappaletta. Vastaavasti kn merkin
yhdistelmis on m”* kappaletta.

Kysymys 2. Kuvaile, minké tyyppiset salasanat ovat huonoja, vaikka olisi-
vatkin riittdvin pitkid. Anna myos hyvéin salasanan tunnusmerkit. (maksimi-
pisteméaéra 3)

Ratkaisu. Salasana on huono, jos se on liian lyhyt, alle 10 merkkid. Salasana
on myds huono, jos se on jonkin luonnollisen kielen sana tai modifioitu sa-
na (esimerkiksi sana lopusta alkuun tai muutama kirjain vaihdettu). Myoskin
ndppaimistoyhdistelmét, jotka saadaan ndppdimistoltd suoraviivaisesti (esi-
merkiksi qwertyuiop), ovat huonoja salasanoja.

Hyvia salasanoja ovat sen sijaan satunnaiset riittdvan pitkdat merkkijonot,
jotka perustuvat laajaan merkkivalikoimaan. Téssé on kuitenkin huomattava
rajoitus, joka on relevantti erityisesti jos jarjestelmid kaytetddn verkon yli
ulkomailta. Télloin saattaa olla aiheellista vilttda skandinaavisia kirjaimia
A A0, silld niitéd ei 16ydy helposti ulkomaisista ndppéimistdistd. Sama pétee
joihinkin erikoismerkkeihin.

Kysymys 3. Materiaalissa esitetylle yksinkertaiselle tiivistefunktiolle on help-
po keksié sellaiset bittijonot, jotka tuottavat saman tiivisteen. Modifioidaan
nyt tiivistefunktiota siten, ettd ennen yhteenlaskuja lohkoa i rullataan ¢ askel-
ta vasemmalle. Esimerkiksi jos 1. lohko on 1100, niin siita tulee 1001. Jos lohko
olisikin toinen lohko, siita tulisi 0011. Jos se olisi kolmas lohko, niin tulos olisi
0110. Neljés lohko pysyisi muuttumattomana. Laadi télle modifioidulle tiivis-
tefunktiolle kaksi erilaista 16 bitin bittijonoa, jotka tuottavat saman neljan
bitin pituisen tiivisteen. (maksimipistemééra 3)

Ratkaisu. Téllaisia pareja 10ytyy helposti. Yksi esimerkki: 1111 0000 0000 0000
ja 0000 0000 0000 1111.

Kysymys 4. Miten suola vaikeuttaa salasanojen arvaamista siind tapauk-
sessa, ettd salasanatiedosto on anastettu, vaikka kdyttajatunnus ja suola ovat
nékyvissd selvikielisend salasanatiedostossa? (maksimipistemééra 3)

Ratkaisu. Ensinndkin suola estda valmiiden tiivistetaulukoiden kayton. Tii-
visteet on laskettu oletetuista salasanoista ilman suolaa, joten suolan kanssa
laskettava tiiviste on tdysin erilainen. Suola-arvojen suuresta lukumaarasta
johtuen niita ei voi ottaa etukdteen huomioon.
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Jéljelle jaa tilanne, jossa hyokkddja voi kokeilla erilaisia salasanoja sala-
sanatiedostossa olevan suolan kanssa. Téhéan kuluu aikaa, koska hénen pitaé
laskea jokainen tiivistearvo uudestaan. Jos suolaa ja valmiita tiivistetaulukoi-
ta ei kaytettaisi, hyokkaaja joutuisi edelleen laskemaan tiivistearvot arvatuista
salasanoista. Mutta laskettuaan tiivisteen héan voi verrata sitd kaikkiin tiivis-
tearvoihin salasanatiedostossa. Jos sama tiiviste 10ytyy tiedostosta, on kelvol-
linen salasana loydetty. Suolaa kiytettdessd hyokkadjan taytyy verrata laske-
maansa tiivistearvoa vain yhteen tiivistearvoon, sithen arvoon, johon suola on
liitetty. Téten laskentaan kuluva aika moninkertaistuu. Talld on merkitysté
erityisesti silloin, kun salasanatiedosto on suuri.

Kysymys 5. Vertaile padsylistoja ja valtuuslistoja keskendan. Kaytéa ver-
tailujen pohjana tilankdyttod ja hakujen tehokkuutta. Esimerkkeja hauista:
kenelld on lukuoikeus tiedostoon tai mihin objekteihin jollakin subjektilla on
jokin oikeus. (maksimipistemédra 3)

Ratkaisu. Tarkastellaan ensin padsymatriiseja. Néaiden avulla on helppo sel-
vittda, mihin objekteihin subjektilla on oikeus tai keilla subjekteilla on jon-
kinlainen oikeus objektiin. Toisaalta paddsymatriisissa on tavallisesti runsaasti
tyhjiad kohtia. Paasylistat ovat padsymatriisin sarakkeita, joista tyhjat kohdat
on jatetty pois. Vastaavsti valtuuslistat ovat paddsymtariisin riveja, joista tyh-
jat kohdat on jétetty pois. Siten seké péaasylistat ettd valtuuslistat sdastavét
tilaa tdsmalleen yhta paljon.

Tyypillinen tilanne on sellainen, etta subjekti yrittaa kiyttad jotain resurs-
sia, jolloin jarjestelmé tarkistaa, onko subjektilla oikeus resurssiin. Paasymat-
riisissa tarkistus tapahtuu vakioajassa. Paasylistan yhteydessa taytyy subjekti
etsia objektiin liittyvasta listasta. Jos kysymyksessd on kiyttdjan luoma tie-
dosto, lista on lyhyt ja subjekti 16ytyy lahes vakioajassa. Jos taas resurssi on
esimerkiksi ohjelmisto, niin siihen liittyva paésylista voi olla varsin suuri. Jos
lista on toteutettu tavallisena perdkkiisrakenteena, niin silloin etsintdan ku-
luu paljon aikaa. Toisaalta listaa ei todennékoisesti toteuteta perdkkaisraken-
teena, vaan jonakin tehokkaampana rakenteena. Joka tapauksessa etsintdan
kuluu todennékoisesti enemmaén kuin vakioaika.

Valtuuslistan tapauksessa taytyy taas etsia subjektiin liittyva objekti lis-
tasta. Nama listat voivat olla my0s suuria, joten etsinta vaatii aikaa. Tavalli-
sessa tilanteessa, jossa tarkistetaan oikeus tiedostoon, valtuuslista on toden-
nékoisesti hitaampi kuin péaasylista, koska subjektilla voi olla monia tiedostoja
hallussaan. Sen sijaan tarkistettaessa subjektin oikeutta ohjelmistoon valtuus-
lista on todennékoisesti pienempi kuin péasylista.

Paasylistan avulla on helppo selvitta kaikki subjektit, joilla on jokin oi-
keus objektiin. Valtuuslistan avulla on helppo selvittaa kaikki objektit, joihin
subjektilla on oikeus.
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Loppupéaatelméana voidaan todeta, ettd keskiméérin padsylista on tehok-
kaampi kuin valtuuslista, mutta lopullinen paremmuus riippuu sovelluksesta.

Kysymys 6.

a) Anna esimerkki sdéntopohjaista ja yksilopohjaista mallia noudattavasta
jarjestelmésta tai sovelluksesta tietokoneympéristossi. (maksimipisteméaéra 3)

Ratkaisu. Tietokoneen kayttojarjestelma masrad, miten ohjelmat saavat kayt-
tda muistialuetta ja muita resursseja. Namé oikeudet seuraavat osittain kéyt-
tdjan ja ohjelman alkuperaisisté oikeuksista. Naita ei tavallinen kidyttaja voi
yleensd muuttaa. Téméa on esimerkki sddntopohjaisesta mallista tietokoneym-
paristossa.

Kayttédja voi luoda omia tiedostoja ja antaa niille erilaisia oikeuksia. Téassa
tapauksessa on kysymys yksilopohjaisesta padsynvalvonnasta.

b) Anna vastaavat esimerkit tietokoneympéristoon kuulumattomista organi-
saatioista tai jarjestelmistd. (maksimipistemé&éra 3)

Ratkaisu. Esimerkiksi salaisten asiakirjojen késittely ministeriosséd edustaa
sdantopohjaista jarjestelméad. Asiakirjat voivat olla julkisia, luottamuksellisia,
salaisia tai erittdin salaisia. Riippuen luokituksesta, vain tietyilla henkilGilla
on oikeus kasitelld néité asiakirjoja. Tata oikeutta ei voi ministerion virkamies
muuttaa.

Kodin péddsynvalvonta on yksilopohjaista. Asukas voi paattaa, kenet paas-
taa sisille ja kenet ei. Asukas voi muuttaa periaatteita, kenet padstas sisélle.

Kysymys 7.

a) Materiaalin lopussa puhuttiin hakemistoista ja hakemistopoluista. Ma&rit-
tele ndmé kisitteet. (maksimipisteméaéra 2)

Ratkaisu. Hakemisto on tiedosto, jossa on luettelo muista tiedostoista. Siten
hakemistossa voi olla my6s alihakemistoja. Hakemistoa, joka ei ole minkéaén
hakemiston alihakemisto, kutsutaan juurihakemistoksi. Mielivaltainen tiedos-
to sijaitsee jossakin (ali)hakemistossa. Hakemistopolku on lista hakemistoista,
jonka listan lopussa on tiedoston siséltédva hakemisto. Hakemistopolun alussa
on juurihakemisto.

b) Windowsissa oikeudet ovat kattavampia ja monimutkaisempia kuin Li-
nuxissa. Pohdi lyhyesti tdmén ratkaisun hyvid ja huonoja puolia. (maksimi-
pistemaéra 3)
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Ratkaisu. Hyvana puolena on se, ettd kiyttaja voi méaritelld oikeudet jousta-
vasti ja erilaiset erikoistilanteet voidaan ottaa paremmin huomioon. Toisaal-
ta méaarittelyt tulevat laajemmiksi ja monimutkaisemmiksi. Ta4ma voi johtaa
virheisiin, jotka muodostavat tietoturvariskin.



