Tietojenkasittelytieteen yhteisvalinta 27.5.2013

Tehtava 1: Tietoturva - Vastaukset

Oikeita vastauksia tehtavin kysymyksiin on useita ja tésséd annetaan vain esi-
merkkivastauksia, jonka tyyppiset voidaan katsoa ratkaisuiksi. Arvostelussa huo-
mioidaan erityisesti esimerkkien monipuolisuus.

Kysymys 1.

e Tekninen tietoturva: Yrityksen asiakkuuksien hallintajérjestelméan suun-
nittelussa ei ole otettu huomioon sellaista tilannetta, jossa kaksi kiayttajaa
haluaa paivittda samoja tietoja yhta aikaa. Mikali tietojarjestelmé sallii
kahden kayttdjan yhtédaikaisen paivityksen, tuloksena saattaa olla, etta
molempien kiyttdjien paivitykset jadvat ottamatta huomioon tai on epa-
varmaa kumman kiyttajan paivitys jaa voimaan. Talloin tietoa tuhoutuu
tai jarjestelméssa oleva tieto voi olla vaaraa.

e Fyysinen tietoturva: Tietojarjestelmé on toiminnaltaan kriittinen, esimer-
kiksi sairaalassa potilaan elintoimintojen valvontaan liittyva jarjestelma.
Jarjestelméin toiminnassa ei ole varauduttu sahkon sy6tossé tapahtuviin
heilahteluihin tai sahkokatkoihin. Tietojirjestelma toimii virheellisesti sah-
kokatkon jalkeen ja potilaalle aiheutuu téasta vakavia riskeja.

o Kayttdjan tietoturva: Monesti kiyttajat ovat laiskoja, eivéitkéd kirjaudu
ulos tietojarjestelmasta, vaikka véliaikaisesti lopettavat sen kiyton esi-
merkiksi ldhtiessddn lounaalle. Jos tietojérjestelméssa ei ole varauduttu
téallaiseen tilanteeseen esimerkiksi siten, ettéd kiyttdja automaattisesti kir-
jataan ulos tietyn ajan jalkeen, jonka jarjestelma on ollut kayttamatta, on
mahdollista ettd asiattomat henkilot padsevat kayttdmadn jarjestelmaa
oikean kayttdjan poissa ollessa.

Kysymys 2.

e Tietoa havida: Tuotekehityksessa tuotteen suunnitteluun liittyviaa materi-
aalia tuhoutuu esimerkiksi fyysisen tietoturvan pettéessa, jolloin ohjelmis-
tokoodia havidad suuret méarat. Talloin tuotekehityshankkeet hidastuvat,
koska asiat joudutaan tekeméén toiseen kertaan.

e Tieto on virheellista: Yrityksen tyontekijé on kirjannut asiakkaan lasku-
tusosoitteen virheellisesti. Lasku ldhtee virheelliseen osoitteeseen, eika ta-
voita asiakasta, jolloin lasku jad maksamatta. Yritykselle tulee ylima&rais-
ta vaivaa ja kuluja, kun pitaa selvittda oikea osoite.

e Tietojarjestelmad padsee kiyttamadan henkilo, jolla ei ole sithen lupaa: Ku-
luttajatuotteita myyvan porssiyrityksen tuotteiden myyntimaéariin liittyva
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informaatio on niin sanottua sisépiiritietoa, ja yrityksen on huolehditta-
va, ettd vain rajatulla maarélla henkil6itd on paédsy kasiksi tdhén tietoon.
Mikali sisépiiriin kuulumaton henkilo paédsee jarjestelméan puutteellisen
toteutuksen vuoksi késiksi téllaiseen tietoon ja kiyttaa sitd hyviksi osa-
kekaupassa, on yritys siitd vastuussa.

Salaista tietoa paljastuu: Asiakkaiden luottokorttitiedot varastetaan ja
asiakkaan luottokortilla ostetaan tavaraa hénen tietdméttaan. Kun pal-
jastuu, mistd luottokorttitiedot ovat vuotaneet, yrityksen imago ja luo-
tettavuus kérsivat, jolloin asiakkaat eiviat halua enédd asioida yrityksen
kanssa. Seurauksena on, ettd yrityksen liiketoiminta kérsii.

Kysymys 3.

Luottamuksellisuus: Pankkivirkailijat saavat katsoa asiakkaan tietoja vain
tarvittaessa, eiviat esimerkiksi uteliaisuuttaan.

Eheys: Asiakkaan tililtd veloitetaan tédsmaélleen maksuun laitettu summa,
ei senttidkddn enempad tai vihempaé.

Saatavuus: Asiakas voi kiyttad palvelua mihin aikaan tahansa vuorokau-
desta tai esimerkiksi mobiililaitteella, ei ainoastaan tietokoneella.

Kiistaméattomyys: Kun asiakas tekee tilisiirron toiselle tilille, juuri hanen
nimensé nékyy tilisiirrossa, eikd esimerkiksi hénen puolisonsa.

Todennus: Asiakkaan henkilollisyys eli oikeus pééstéd késiksi tilitietoihin
tarkastetaan pankkitunnuksilla, jotka ovat henkilckohtaiset.

Padsynvalvonta: Asiakas ei padse tutkimaan esimerkiksi lapsensa tai puo-
lisonsa tilitietoja, ellei hian ole saanut siihen erikseen lupaa.

Kysymys 4.

Aineisto sisédltdd mm. seuraavia tietoturvaan liittyvid asioita: tekninen, fyysi-
nen ja kiyttajan tietoturva; tietoturvan tavoitteet; salassapito- ja vaitiolovelvol-
lisuus; hyvaksikayttooikeus; tiedon luokittelu. Hyvéssa vastauksessa on otettu
huomioon kaikki ndmé asiat ja pohdittu niiden merkitysta kysymyksen yksityi-
sen ladkariaseman tilanteeseen liittyen, kiyttéden relevantteja esimerkkeja. Vas-
tauksessa on huomattu kiyttajaryhmien erilaiset tarpeet padsta kasiksi tietoihin
ja huomattu tietojirjestelmén yllapitajan erityinen asema. Henkilotunnuksella
tunnistamisen merkitys on havaittu ja pohdittu tietoturvariskeja, kun tietoja
siirretaan postitse ldakariaseman ja keskussairaalan valilla.



