
Tietojenkäsittelytieteen yhteisvalinta 27.5.2013

Tehtävä 1: Tietoturva - Vastaukset

Oikeita vastauksia tehtävän kysymyksiin on useita ja tässä annetaan vain esi-

merkkivastauksia, jonka tyyppiset voidaan katsoa ratkaisuiksi. Arvostelussa huo-

mioidaan erityisesti esimerkkien monipuolisuus.

Kysymys 1.

• Tekninen tietoturva: Yrityksen asiakkuuksien hallintajärjestelmän suun-

nittelussa ei ole otettu huomioon sellaista tilannetta, jossa kaksi käyttäjää

haluaa päivittää samoja tietoja yhtä aikaa. Mikäli tietojärjestelmä sallii

kahden käyttäjän yhtäaikaisen päivityksen, tuloksena saattaa olla, että

molempien käyttäjien päivitykset jäävät ottamatta huomioon tai on epä-

varmaa kumman käyttäjän päivitys jää voimaan. Tällöin tietoa tuhoutuu

tai järjestelmässä oleva tieto voi olla väärää.

• Fyysinen tietoturva: Tietojärjestelmä on toiminnaltaan kriittinen, esimer-

kiksi sairaalassa potilaan elintoimintojen valvontaan liittyvä järjestelmä.

Järjestelmän toiminnassa ei ole varauduttu sähkön syötössä tapahtuviin

heilahteluihin tai sähkökatkoihin. Tietojärjestelmä toimii virheellisesti säh-

kökatkon jälkeen ja potilaalle aiheutuu tästä vakavia riskejä.

• Käyttäjän tietoturva: Monesti käyttäjät ovat laiskoja, eivätkä kirjaudu

ulos tietojärjestelmästä, vaikka väliaikaisesti lopettavat sen käytön esi-

merkiksi lähtiessään lounaalle. Jos tietojärjestelmässä ei ole varauduttu

tällaiseen tilanteeseen esimerkiksi siten, että käyttäjä automaattisesti kir-

jataan ulos tietyn ajan jälkeen, jonka järjestelmä on ollut käyttämättä, on

mahdollista että asiattomat henkilöt pääsevät käyttämään järjestelmää

oikean käyttäjän poissa ollessa.

Kysymys 2.

• Tietoa häviää: Tuotekehityksessä tuotteen suunnitteluun liittyvää materi-

aalia tuhoutuu esimerkiksi fyysisen tietoturvan pettäessä, jolloin ohjelmis-

tokoodia häviää suuret määrät. Tällöin tuotekehityshankkeet hidastuvat,

koska asiat joudutaan tekemään toiseen kertaan.

• Tieto on virheellistä: Yrityksen työntekijä on kirjannut asiakkaan lasku-

tusosoitteen virheellisesti. Lasku lähtee virheelliseen osoitteeseen, eikä ta-

voita asiakasta, jolloin lasku jää maksamatta. Yritykselle tulee ylimääräis-

tä vaivaa ja kuluja, kun pitää selvittää oikea osoite.

• Tietojärjestelmää pääsee käyttämään henkilö, jolla ei ole siihen lupaa: Ku-

luttajatuotteita myyvän pörssiyrityksen tuotteiden myyntimääriin liittyvä
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informaatio on niin sanottua sisäpiiritietoa, ja yrityksen on huolehditta-

va, että vain rajatulla määrällä henkilöitä on pääsy käsiksi tähän tietoon.

Mikäli sisäpiiriin kuulumaton henkilö pääsee järjestelmän puutteellisen

toteutuksen vuoksi käsiksi tällaiseen tietoon ja käyttää sitä hyväksi osa-

kekaupassa, on yritys siitä vastuussa.

• Salaista tietoa paljastuu: Asiakkaiden luottokorttitiedot varastetaan ja

asiakkaan luottokortilla ostetaan tavaraa hänen tietämättään. Kun pal-

jastuu, mistä luottokorttitiedot ovat vuotaneet, yrityksen imago ja luo-

tettavuus kärsivät, jolloin asiakkaat eivät halua enää asioida yrityksen

kanssa. Seurauksena on, että yrityksen liiketoiminta kärsii.

Kysymys 3.

• Luottamuksellisuus: Pankkivirkailijat saavat katsoa asiakkaan tietoja vain

tarvittaessa, eivät esimerkiksi uteliaisuuttaan.

• Eheys: Asiakkaan tililtä veloitetaan täsmälleen maksuun laitettu summa,

ei senttiäkään enempää tai vähempää.

• Saatavuus: Asiakas voi käyttää palvelua mihin aikaan tahansa vuorokau-

desta tai esimerkiksi mobiililaitteella, ei ainoastaan tietokoneella.

• Kiistämättömyys: Kun asiakas tekee tilisiirron toiselle tilille, juuri hänen

nimensä näkyy tilisiirrossa, eikä esimerkiksi hänen puolisonsa.

• Todennus: Asiakkaan henkilöllisyys eli oikeus päästä käsiksi tilitietoihin

tarkastetaan pankkitunnuksilla, jotka ovat henkilökohtaiset.

• Pääsynvalvonta: Asiakas ei pääse tutkimaan esimerkiksi lapsensa tai puo-

lisonsa tilitietoja, ellei hän ole saanut siihen erikseen lupaa.

Kysymys 4.

Aineisto sisältää mm. seuraavia tietoturvaan liittyviä asioita: tekninen, fyysi-

nen ja käyttäjän tietoturva; tietoturvan tavoitteet; salassapito- ja vaitiolovelvol-

lisuus; hyväksikäyttöoikeus; tiedon luokittelu. Hyvässä vastauksessa on otettu

huomioon kaikki nämä asiat ja pohdittu niiden merkitystä kysymyksen yksityi-

sen lääkäriaseman tilanteeseen liittyen, käyttäen relevantteja esimerkkejä. Vas-

tauksessa on huomattu käyttäjäryhmien erilaiset tarpeet päästä käsiksi tietoihin

ja huomattu tietojärjestelmän ylläpitäjän erityinen asema. Henkilötunnuksella

tunnistamisen merkitys on havaittu ja pohdittu tietoturvariskejä, kun tietoja

siirretään postitse lääkäriaseman ja keskussairaalan välillä.

2


