Tietojenkasittelytieteen yhteisvalinta 27.5.2013

Tehtava 1: Tietoturva

Lue ensin seuraava taustamateriaali huolellisesti ja vastaa sen jéalkeen siihen
liittyviin kysymyksiin.

Tietoturvalla tarkoitetaan tietojen, palvelujen, tietojarjestelmien ja tietolii-
kenteen suojaamista. Tietojéarjestelmalla tassa yhteydessa tarkoitetaan ihmi-
sisté, tietojenkéasittelylaitteista, tiedonsiirtolaitteista ja ohjelmistoista koos-
tuvaa jarjestelmad, jonka tarkoituksena on tietojen késittelyn avulla tehostaa
tai helpottaa jotain toimintaa tai tehdé se ylipdatadn mahdolliseksi. Tietojér-
jestelma on siis laajempi kasite kuin tietokoneohjelmisto. Kirjaston lainaus-
jarjestelméd voidaan kayttad hyvand esimerkkind tietojérjestelmésté. Siinéd
tietojérjestelmén osina ovat tietokoneohjelmien ja tarvittavien tietokanto-
jen lisdksi esimerkiksi kirjaston virkailijat ja asiakkaat seké kirjastokortit.
Asiakas voi vaikkapa kotonaan tutkia kirjaston tietokantaa ja 16ytaa sielté
haluamansa kirjan, joka on jollakulla muulla lainassa. Hén tayttaa kirjasta
varauslomakkeen kirjaston verkkosivulla. Kirjastovirkailija huolehtii, etta va-
rauspyynto siirtyy kirjaston tietokantaan. Tietokoneohjelma havaitsee, kun
haluttu kirja palautetaan kirjastoon ja ilmoittaa siitd virkailijalle. Virkailija
etsii halutun kirjan ja laittaa sen sivuun odottamaan asiakasta. Asiasta ldhe-
tetddn tieto asiakkaalle esimerkiksi tekstiviestilla tai sahkopostitse, ja asiakas
voi kiydéa kirjastokorttiaan kiyttden lainaamassa kirjan itselleen kirjastosta.

Tietoturvan tarkeitd tavoitteita ovat tietojen luottamuksellisuus, eheys,
saatavuus, kiistamattomyys, todennus ja padsynvalvonta. Luottamukselliset
tiedot ovat vain sellaisten henkiléiden kaytettévissé, joilla on oikeus nahdé
tiedot. Tiedon eheys (samaa asiaa voidaan kuvata myos sanalla "oikeelli-
suus") tarkoittaa tiedon pysymistd samana tiedon késittelyn ja siirron ai-
kana. Tieto ei siis voi huomaamatta muuttua siirtdmisen tai sailyttadmisen
aikana, eikd kukaan voi ilman lupaa muuttaa tiedon tai tiedostojen sisél-
toa saati poistaa sitd. Tiedon saatavuudella tarkoitetaan tiedon helppoa ja
viiveetonta kayttoa niille, joilla on tietoon oikeus. Tiedon kiistaméattomyy-
della tarkoitetaan sité, etté jarjestelméan jaa todiste siitd, ettéd asia on tehty.
Voidaan esimerkiksi havaita, ettd tietty henkilo on ldhettanyt tietyn viestin,
vastaanottanut tietyn viestin, tai etté tietty viesti tai tapahtuma on jatetty
késiteltaviksi. Talloin ldhettdja ei voi kieltdd lahettdneenséa, vastaanottaja
ei voi kieltdd vastaanottaneensa tai késittelija ei voi kieltdd saaneensa ka-
siteltavéksi tiettyéd viestid. Todennuksella varmistetaan, ettd osapuolet ovat
niita, joita sanovat olevansa. Tiedon péadsynvalvonta tarkoittaa, ettd kaytta-
jien paasya tietoon késiksi valvotaan ja rajoitetaan siten, ettd vain ne henki-
16t péadsevat tietoon késiksi, joilla on siihen oikeus. Tavoitteena on osaltaan
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turvata tiedon luottamuksellisuus ja eheys. Paasynvalvontaa voidaan toteut-
taa esimerkiksi siten, ettd tieto luokitellaan ja vain tietyt kayttdjaryhméat
paasevat tietyn luokituksen omaaviin tietoihin kasiksi.

Tietoturvauhkat voivat tulla organisaation ulkopuolelta, kuten esimer-
kiksi teollisuusvakoilu, tietokonevirukset tai elektroninen sodankiynti, mut-
ta niitd voi syntyd myo0s organisaation sisalld, kun esimerkiksi kayttajéa toi-
mii virheellisesti tai luovuttaa tietoja organisaation ulkopuolelle. Tietoturva
voidaan jakaa kolmeen luokkaan: tekniseen, fyysiseen ja kiyttédjan tietotur-
vaan. Tekniselld tietoturvalla pyritdan siithen, ettd kiytetyissa laitteistoissa
ja ohjelmistoissa ei ole tietoturvapuutteita, kuten esimerkiksi kdytossa ole-
vaa vanhentunutta ohjelmistoversiota, joka mahdollistaa tietokoneviruksen
toiminnan. Fyysisella tietoturvalla tarkoitetaan tietoteknisten laitteiden ja
muiden tiedon tallentamiseen kiytettyjen vélineiden sailyttamisté siten, et-
td ne ovat esimerkiksi suljetussa huoneessa, jolloin asiattomat henkilot eivét
pédse niihin késiksi. Fyysisella tietoturvalla pyritddn myos varmistamaan se,
ettd laitteet eivat padse vahingoittumaan esimerkiksi tulipalossa. Kayttajan
tietoturvalla tarkoitetaan tyontekijoiden ja organisaation jasenten riittavaa
tietoturvaosaamista. Kayttajien taytyy olla selvilla muun muassa salasano-
jen huolellisen kiyton periaatteista (ja noudattaa niitd), virustorjunnan tér-
keydesté, mihin heilld on oikeus kéyttda tietoa (hyviksikdyttooikeus), mita
tietoja heidén on velvollisuus pitdé salassa ja mité tietoonsa saamia asioita
tai asiakirjoja heilld on oikeus luovuttaa ja kenelle (salassapito- ja vaitiolo-
velvollisuus).

Kysymykset

Vastaa seuraaviin kysymyksiin edella olevan taustamateriaalin ja yleistieto-
si perusteella. Ala kiytéd vastauksissasi taustamateriaalista suoraan otettuja
esimerkkeja.

Kysymys 1. Millaisia ongelmallisia tilanteita voi seurata siité, etté kaikkia
tietoturvan luokkia ei oteta huomioon, kun tietojirjestelmié ja niiden kayt-
toa suunnitellaan? Mainitse kustakin luokasta esimerkki perusteluineen, 1-2
lausetta perusteluja yhta esimerkkia kohden.

(maksimipistemééra 3)
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Kysymys 2. Mitd seuraamuksia yritykselle tai muulle organisaatiolle voi
tulla kun

tietoa haviia

(a
(b

tieto on virheellista

(c) tietojarjestelmid padsee kiyttdméan henkild, jolla ei ole siithen lupaa

)
)
)
(d) salaista tietoa paljastuu.

Mainitse esimerkki perusteluineen kustakin ylld olevasta kohdasta. Valitse

esimerkit niin, ettd ne poikkeavat toisistaan. Anna siis yhteensad nelja esi-

merkkid. Anna 1-2 lausetta perusteluja yhté esimerkkid kohden.
(maksimipistemééra 4)

Kysymys 3. Verkkopankissa asiakas pystyy hoitamaan pankkiasioitansa
Internetin valitykselld. Miten verkkopankin suunnittelussa pitéisi ottaa huo-
mioon tietoturvan tavoitteet? Anna kustakin tietoturvan tavoitteesta kiy-
tannon esimerkki. Kirjoita 1-2 lausetta esimerkkia kohden.
(maksimipistemééra 6)

Kysymys 4. Yksityisen ladkdriaseman asiakkaat ovat yrityksia, jotka la-
hettavat laakariasemalle omia tyontekijoitansd potilaiksi. Lédkariasemalla
tyoskentelee henkil6itéd eri rooleissa: tyoterveysladkareitd, fysioterapeutteja,
vastaanottohenkilokuntaa ja tekninen tukihenkild, joka yllapitaé tietojéarjes-
telméd ja avustaa erilaisissa teknisiin laitteisiin ja tietojérjestelméan liitty-
vissd ongelmatilanteissa. Ladkiriaseman tyontekijéat kirjaavat hoidon eri vai-
heissa potilaista ladkariaseman tietojarjestelméan potilaan nimi- ja osoite-
tiedot, potilaan tyonantajan, tiedot kiyntikerroista, ladkérin ja fysioterapeu-
tin potilaskertomukset ja hoitolahetteet. Ladkérit saattavat lihettda potilaan
hoidettavaksi ladkiriaseman omalle fysioterapeutille tai tarvittaessa paikal-
liseen keskussairaalaan. Potilaan tiedot siirretdén keskussairaalaan postitse.
Potilaat tunnistetaan henkilotunnuksen perusteella. Ladkdriaseman henki-
lokunnalle ollaan tekeméssa ohjeistusta siitd, miten heidédn tulisi ylldpitaé
tietoturvaa eri tilanteissa. Millaisiin asioihin tésséd ohjeistuksessa tulee kiin-
nittdd huomiota? Kuvaa asiat lisdksi esimerkeilla.

(maksimipistemé&éra 12)



