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Tehtävä 1: Tietoturva

Lue ensin seuraava taustamateriaali huolellisesti ja vastaa sen jälkeen siihen
liittyviin kysymyksiin.

Tietoturvalla tarkoitetaan tietojen, palvelujen, tietojärjestelmien ja tietolii-
kenteen suojaamista. Tietojärjestelmällä tässä yhteydessä tarkoitetaan ihmi-
sistä, tietojenkäsittelylaitteista, tiedonsiirtolaitteista ja ohjelmistoista koos-
tuvaa järjestelmää, jonka tarkoituksena on tietojen käsittelyn avulla tehostaa
tai helpottaa jotain toimintaa tai tehdä se ylipäätään mahdolliseksi. Tietojär-
jestelmä on siis laajempi käsite kuin tietokoneohjelmisto. Kirjaston lainaus-
järjestelmää voidaan käyttää hyvänä esimerkkinä tietojärjestelmästä. Siinä
tietojärjestelmän osina ovat tietokoneohjelmien ja tarvittavien tietokanto-
jen lisäksi esimerkiksi kirjaston virkailijat ja asiakkaat sekä kirjastokortit.
Asiakas voi vaikkapa kotonaan tutkia kirjaston tietokantaa ja löytää sieltä
haluamansa kirjan, joka on jollakulla muulla lainassa. Hän täyttää kirjasta
varauslomakkeen kirjaston verkkosivulla. Kirjastovirkailija huolehtii, että va-
rauspyyntö siirtyy kirjaston tietokantaan. Tietokoneohjelma havaitsee, kun
haluttu kirja palautetaan kirjastoon ja ilmoittaa siitä virkailijalle. Virkailija
etsii halutun kirjan ja laittaa sen sivuun odottamaan asiakasta. Asiasta lähe-
tetään tieto asiakkaalle esimerkiksi tekstiviestillä tai sähköpostitse, ja asiakas
voi käydä kirjastokorttiaan käyttäen lainaamassa kirjan itselleen kirjastosta.

Tietoturvan tärkeitä tavoitteita ovat tietojen luottamuksellisuus, eheys,
saatavuus, kiistämättömyys, todennus ja pääsynvalvonta. Luottamukselliset
tiedot ovat vain sellaisten henkilöiden käytettävissä, joilla on oikeus nähdä
tiedot. Tiedon eheys (samaa asiaa voidaan kuvata myös sanalla "oikeelli-
suus") tarkoittaa tiedon pysymistä samana tiedon käsittelyn ja siirron ai-
kana. Tieto ei siis voi huomaamatta muuttua siirtämisen tai säilyttämisen
aikana, eikä kukaan voi ilman lupaa muuttaa tiedon tai tiedostojen sisäl-
töä saati poistaa sitä. Tiedon saatavuudella tarkoitetaan tiedon helppoa ja
viiveetöntä käyttöä niille, joilla on tietoon oikeus. Tiedon kiistämättömyy-
dellä tarkoitetaan sitä, että järjestelmään jää todiste siitä, että asia on tehty.
Voidaan esimerkiksi havaita, että tietty henkilö on lähettänyt tietyn viestin,
vastaanottanut tietyn viestin, tai että tietty viesti tai tapahtuma on jätetty
käsiteltäväksi. Tällöin lähettäjä ei voi kieltää lähettäneensä, vastaanottaja
ei voi kieltää vastaanottaneensa tai käsittelijä ei voi kieltää saaneensa kä-
siteltäväksi tiettyä viestiä. Todennuksella varmistetaan, että osapuolet ovat
niitä, joita sanovat olevansa. Tiedon pääsynvalvonta tarkoittaa, että käyttä-
jien pääsyä tietoon käsiksi valvotaan ja rajoitetaan siten, että vain ne henki-
löt pääsevät tietoon käsiksi, joilla on siihen oikeus. Tavoitteena on osaltaan
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turvata tiedon luottamuksellisuus ja eheys. Pääsynvalvontaa voidaan toteut-
taa esimerkiksi siten, että tieto luokitellaan ja vain tietyt käyttäjäryhmät
pääsevät tietyn luokituksen omaaviin tietoihin käsiksi.

Tietoturvauhkat voivat tulla organisaation ulkopuolelta, kuten esimer-
kiksi teollisuusvakoilu, tietokonevirukset tai elektroninen sodankäynti, mut-
ta niitä voi syntyä myös organisaation sisällä, kun esimerkiksi käyttäjä toi-
mii virheellisesti tai luovuttaa tietoja organisaation ulkopuolelle. Tietoturva
voidaan jakaa kolmeen luokkaan: tekniseen, fyysiseen ja käyttäjän tietotur-
vaan. Teknisellä tietoturvalla pyritään siihen, että käytetyissä laitteistoissa
ja ohjelmistoissa ei ole tietoturvapuutteita, kuten esimerkiksi käytössä ole-
vaa vanhentunutta ohjelmistoversiota, joka mahdollistaa tietokoneviruksen
toiminnan. Fyysisellä tietoturvalla tarkoitetaan tietoteknisten laitteiden ja
muiden tiedon tallentamiseen käytettyjen välineiden säilyttämistä siten, et-
tä ne ovat esimerkiksi suljetussa huoneessa, jolloin asiattomat henkilöt eivät
pääse niihin käsiksi. Fyysisellä tietoturvalla pyritään myös varmistamaan se,
että laitteet eivät pääse vahingoittumaan esimerkiksi tulipalossa. Käyttäjän
tietoturvalla tarkoitetaan työntekijöiden ja organisaation jäsenten riittävää
tietoturvaosaamista. Käyttäjien täytyy olla selvillä muun muassa salasano-
jen huolellisen käytön periaatteista (ja noudattaa niitä), virustorjunnan tär-
keydestä, mihin heillä on oikeus käyttää tietoa (hyväksikäyttöoikeus), mitä
tietoja heidän on velvollisuus pitää salassa ja mitä tietoonsa saamia asioita
tai asiakirjoja heillä on oikeus luovuttaa ja kenelle (salassapito- ja vaitiolo-
velvollisuus).

Kysymykset

Vastaa seuraaviin kysymyksiin edellä olevan taustamateriaalin ja yleistieto-
si perusteella. Älä käytä vastauksissasi taustamateriaalista suoraan otettuja
esimerkkejä.

Kysymys 1. Millaisia ongelmallisia tilanteita voi seurata siitä, että kaikkia
tietoturvan luokkia ei oteta huomioon, kun tietojärjestelmiä ja niiden käyt-
töä suunnitellaan? Mainitse kustakin luokasta esimerkki perusteluineen, 1–2
lausetta perusteluja yhtä esimerkkiä kohden.

(maksimipistemäärä 3)
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Kysymys 2. Mitä seuraamuksia yritykselle tai muulle organisaatiolle voi
tulla kun

(a) tietoa häviää

(b) tieto on virheellistä

(c) tietojärjestelmää pääsee käyttämään henkilö, jolla ei ole siihen lupaa

(d) salaista tietoa paljastuu.

Mainitse esimerkki perusteluineen kustakin yllä olevasta kohdasta. Valitse
esimerkit niin, että ne poikkeavat toisistaan. Anna siis yhteensä neljä esi-
merkkiä. Anna 1–2 lausetta perusteluja yhtä esimerkkiä kohden.

(maksimipistemäärä 4)

Kysymys 3. Verkkopankissa asiakas pystyy hoitamaan pankkiasioitansa
Internetin välityksellä. Miten verkkopankin suunnittelussa pitäisi ottaa huo-
mioon tietoturvan tavoitteet? Anna kustakin tietoturvan tavoitteesta käy-
tännön esimerkki. Kirjoita 1–2 lausetta esimerkkiä kohden.

(maksimipistemäärä 6)

Kysymys 4. Yksityisen lääkäriaseman asiakkaat ovat yrityksiä, jotka lä-
hettävät lääkäriasemalle omia työntekijöitänsä potilaiksi. Lääkäriasemalla
työskentelee henkilöitä eri rooleissa: työterveyslääkäreitä, fysioterapeutteja,
vastaanottohenkilökuntaa ja tekninen tukihenkilö, joka ylläpitää tietojärjes-
telmää ja avustaa erilaisissa teknisiin laitteisiin ja tietojärjestelmään liitty-
vissä ongelmatilanteissa. Lääkäriaseman työntekijät kirjaavat hoidon eri vai-
heissa potilaista lääkäriaseman tietojärjestelmään potilaan nimi- ja osoite-
tiedot, potilaan työnantajan, tiedot käyntikerroista, lääkärin ja fysioterapeu-
tin potilaskertomukset ja hoitolähetteet. Lääkärit saattavat lähettää potilaan
hoidettavaksi lääkäriaseman omalle fysioterapeutille tai tarvittaessa paikal-
liseen keskussairaalaan. Potilaan tiedot siirretään keskussairaalaan postitse.
Potilaat tunnistetaan henkilötunnuksen perusteella. Lääkäriaseman henki-
lökunnalle ollaan tekemässä ohjeistusta siitä, miten heidän tulisi ylläpitää
tietoturvaa eri tilanteissa. Millaisiin asioihin tässä ohjeistuksessa tulee kiin-
nittää huomiota? Kuvaa asiat lisäksi esimerkeillä.

(maksimipistemäärä 12)
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