Gemensam intagning till datavetenskap 27.5.2013

Uppgift 1: Datasakerhet

Léas forst noggrant bakgrundsmaterialet nedan och besvara sedan de pafol-
jande fragorna.

Datasakerhet avser att skydda data, service, datasystem och datakommuni-
kation. Ett datasystem &r i detta sammanhang helheten av ménniskor, data-
behandlingsapparatur, datakommunikationsapparatur och mjukvara, skapad
for att nagon funktion mojliggors, underlattas eller effektiveras med databe-
handling. Ett datasystem &r alltsa ett vidare koncept &n mjukvara. Ett gott
exempel pa ett datasystem &r ett utlaningssystem i ett bibliotek. Datasys-
temet utgors i detta fall savél av datorprogrammen och behévliga databaser
som av exempelvis bibliotekspersonalen och kunderna samt bibliotekskor-
ten. En kund kan till exempel utforska bibliotekets databas hemifran och déar
hitta en bok han vill ha, men som &ar utlanad till nagon annan. Han fyller
i en reservationsblankett pa bibliotekets hemsida. Bibliotekarien skoter om
att reservationen overfors till bibliotekets databas. Datorprogrammet noterar
nir boken returneras till biblioteket och informerar bibliotekarien, som tar
fram boken ifraga och ldgger undan den att vinta pa kunden. Information
om att boken nu anlént skickas till kunden till exempel med ett textmedde-
lande eller per epost, och kunden kan lana boken fran biblioteket med sitt
bibliotekskort.

De viktiga malen for datasédkerheten ér datasekretess, dataintegritet, da-
tatillganglighet, oavvislighet, autentisering och atkomstkontroll. Datasekre-
tess hanfor sig till att data ar tillgdngliga endast for personer som har réatt
till det. Dataintegritet (samma sak kunde beskrivas med ordet "korrekthet")
betyder att data behalls oférandrade da de behandlas och Gverflyttas. Da-
ta kan alltsa inte oavsiktligt foérdndras under tiden det sparas eller 6verfors,
och ingen kan utan tillstand &dndra pa data eller filerna, eller ta bort dem.
Datatillgdnglighet avser att de som har ratt till det latt och snabbt kan an-
vinda data. Oavvislighet innebéar att systemet registrerar att nagot ar gjort.
Man kan till exempel observera om en person har skickat ett visst medde-
lande, mottagit ett visst meddelande, eller att ett visst meddelande eller en
viss handelse har 6verlatits for behandling. Da kan den som skickat medde-
landet inte neka till att ha skickat det, mottagaren kan inte neka till att ha
fatt det och den som skall behandla ett visst meddelande kan inte neka till
att ha mottagit det for behandling. Med autentisering verifieras att parter-
na ir de som de pastar sig vara. Atkomstkontroll betyder att atkomst till
data 6vervakas och begransas sa att bara de personer som har ratt till det
kommer at data. Malet ar att sidkerstdlla datasekretessen och dataintegri-
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teten. Atkomstkontroll kan genomféras exempelvis s, att data klassificeras
och specifika anvindargrupper har tillgang till data av vissa klasser.

Hoten mot datasékerheten kan uppkomma utanfor féretaget, sa som exem-
pelvis industrispionage, datavirus eller elektronisk krigféring, men de kan
ocksa komma inifran organisationen, exempelvis da anvindaren begar fel el-
ler ger ut data fran organisationen. Datasédkerheten kan delas in i tre klasser:
teknisk, fysisk och anvindarrelaterad datasidkerhet. Med teknisk dataséker-
het stravar man till att inte ha brister i sdkerheten i apparatur och mjukvara,
sa som foraldrade mjukvaruversioner som ger datavirus méjlighet att funk-
tionera. Fysisk datasidkerhet innebér att datateknisk apparatur och andra
medel for att spara data &r placerade sa att obehoriga inte har tillgang till
den, till exempel genom att forvara dem i ett last rum. Till den fysiska data-
sidkerheten hor ocksa det att apparaturen skyddas exempelvis vid brand. Med
anvandarrelaterad datasdkerhet avses att arbetstagarna och organisationens
medlemmar har tillrdcklig kunskap om datasdkerhet. Anvdndarna bor vara
medvetna om bland annat principerna fér god anvindning av 16senord (och
folja dem), betydelsen av antivirusprogram, vetskap om vilka data de har
ratt att anvinda (anvindarrétt), vilka data de bor halla hemliga och vilka
uppgifter eller dokument de har réattighet att ge vidare och till vem (sekretess
och tystnadsplikt).

Fragor

Svara pa foljande fragor pa basen av bakgrundsmaterialet ovan och dina all-
ménkunskaper. Anvind inte exempel tagna direkt fran bakgrundsmaterialet
i dina svar.

Fraga 1. Vilka problematiska situationer kan folja om alla datasidkerhetens
klasser inte tas i beaktande da datasystem och deras anvindning planeras?
Namn for varje klass ett exempel och motivera det med 1-2 meningar med
motiveringar per exempel.

(maximum antal poédng 3)
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Fraga 2. Vilka foljder kan det bli for ett foretag eller en annan organisation
da

(a) data forsvinner
(b) data ér felaktiga

C) en person so1m inte har tillstand till det kommer at att anvinda datasys—
temet

(d) sekretessbelagda data avslojas.

Némn for varje punkt ovan ett exempel och motivera dem. Vilj exemplen
sa att de &r olika varandra. Ge alltsa sammanlagt fyra exempel. Ge 1-2
meningar med motiveringar per exempel.

(maximum antal podng 4)

Fraga 3. En kund kan skota sina bankédrenden i ndtbanken med hjilp av
Internet. Hur borde malen for datasdkerheten beaktas i planeringen av nét-
banken? Ge for varje mal for datasékerheten ett praktiskt exempel. Skriv 1-2
meningar per exempel.

(maximum antal poéng 6)

Fraga 4. FEn privat ldkarstation har som kunder foretag som skickar sina
egna arbetstagare som patienter till lakarstationen. Lékarstationens personal
har olika roller: arbetshélsovardsléakare, fysioterapeuter, mottagningspersonal
och en teknisk stédperson, som upprétthaller datasystemet och understoder
vid problem med olika tekniska apparater och datasystemet. Under olika fa-
ser av varden noterar likarstationens personal uppgifter om patienten i data-
systemet: patientens namn och adress, patientens arbetsgivare, uppgifter om
besoken, lakarens och fysioterapeutens patientberattelser och remisserna for
vard. Lakarna kan remittera patienten till lakarstationens egen fysioterapeut
eller vid behov till det lokala centralsjukhuset. Patientuppgifterna overfors
till centralsjukhuset per post. Patienterna identifieras med hjélp av deras per-
sonnummer. Man haller pa att gora direktiv for likarstationens personal om
hur de ska ga till vaga for att upprétthalla datasédkerheten i olika situationer.
Vilka saker borde man notera i dessa direktiv? Beskriv sakerna ocksa med
exempel.

(maximum antal podng 12)



