Gemensam intagning till datavetenskap 25.5.2015

Uppgift 1: Atkomstévervakning

Atkomstévervakning dr en av de viktigaste uppgifterna nir man skapar en
tryge datateknisk omgivning. Atkomstovervakningens syfte ar att forhindra
obehorig inloggning pa datorn samt otillaten anvindning av program och fi-
ler. Vanligen &r det héar forverkligat sa att datorn eller programmet fragar efter
anvdndarnamn och [dsenord. Ifall dessa ges korrekt kan anvéndaren logga in
pa datorn och han far rattigheterna som motsvarar anvandarnamnet. Réttig-
heterna definierar vilka mappar och filer anvindaren kan se, vilka program
han kan kora och vilka externa enheter, sasom skrivare och externa minnen,
han kan anvénda. I fortséttningen kallar vi mappar, filer, program och externa
enheter med det gemensamma namnet resurser.

Den enklaste attacken mot ett datasystem ar att forscka gissa kombinatio-
nen av anviandarnamn och l6senord. Gissandet kan automatiseras sa att man
kan gora en valdig mingd gissningar inom en rimlig tid. Nufértiden anvands
sa kallade ordbocker i samband med gissningarna. Dessa ér langa listor som
innehaller exempelvis néstan alla sprakets ord. Forutom vanliga ord anvéands
ocksa andra vanliga kombinationer, sasom ord bakldnges och kombinationer
av ord och siffror. En sadan attack kallas brute force attack. For att avvér-
ja en sadan attack rekommenderas det att man inte anvinder nagot spraks
verkliga ord som losenord, utan en godtycklig kombination bokstéver, siffror
och specialtecken. Dessutom bor losenordet vara tillrackligt langt, minst 10
eller 12 tecken.

Inte bara anvindaren utan ocksa systemet som kontrollerar anvindarnam-
net och losenordet bor beakta mojliga attacker. Anvandarnamnen, rattighe-
terna som hor till dem och 16senorden &r lagrade i filer. Om utforaren av
attacken lyckas fa anviandarrattigheter till systemet, till exempel genom ett
fel i programvarans datasidkerhet, kan han mojligtvis ldsa ocksa filen med 16-
senord. Av denna orsak far 16senord inte lagras i klartext. Losenorden i filen
ar antingen krypterade eller nufértiden anvinds ofta sa kallad kryptografisk
hash. En hash kan beréknas for en godtyckligt lang teckenstring och resulta-
tet dr av en viss ldngd, vanligen 128, 256 eller 512 bitar langa bitstrangar (dvs
en strang av tecknen 0 och 1). Hashfunktionen bor uppfylla vissa vésentliga
krav innan den kan anvéndas i samband med l6senord. Om f dr en hashfunk-
tion, M teckenstrangen for vilken hashen berdknas, och f(M) hashen fér M,
bér man inte kunna bestdmma M fran resultatet f(M) inom nagon rimlig tid.
Med andra ord ar hashfunktionen enkelriktad: hashen &r riatt 1latt att berdkna,
men utgaende fran hashen &ar det inte mdjligt att bestdmma den ursprungliga
teckenstrangen. Ett annat krav pa hashen ar att det inte rimligtvis ar moj-
ligt att producera tva teckenstrangar med samma hash. Med andra ord, det
ar inte mojligt inom en rimlig tid att hitta tva teckenstrangar M; och M, for
vilka f(M;) = f(Ms). Rimlig tid betyder hér nagra ar.
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Ett exempel pa en enkel hashfunktion ar féljande. Lat M vara en tecken-
strang och L dess langd. Vi delar upp M i k avsnitt av langd n: My, My, ..., M.
Héar ar n mycket mindre &n L. Det sista avsnittet utfylls med bitar sa att
ocksa det har samma ldngd som de andra, dvs m. Nu behandlar vi bitar-
na i avsnitten en bit i taget, sa att motsvarande bitar i avsnitten summe-
ras enligt foljande regler: 0 +0 =0, 0+1 =1,14+0=1,14+1 = 0.
Exempelvis M = 1010 1110 0011 0101, L = 16, n = 4, k = 4. Da blir
1010 + 1110 4+ 0011 + 0101 = 0010 (1 +1404+40=0,0+1+0+1 =0,
1414+1+0=1,04+0+1+1=0). Denna hash &r for kort och hashfunktio-
nen for enkel for att kunna vara en verklig hashfunktion, men fungerar som en
sorts grund for mera komplicerade hashfunktioner. I verkliga hashfunktioner
utfors motsvarande summeringar av bitar, men dessutom andra operationer,
sasom utbyte av olika platsers bitar.

Enbart genom att ersidtta losenord med hash kan man inte avvirja bru-
te force attacker. For att sadana attacker inte skall lyckas, gors beréknin-
gen av hashen langsam med avsikt. Exempelvis kan en hash berdknas manga
ganger. Aven om en ménniska inte mérker nagon fordréjning, kan berdknin-
gen i verkligheten vara mer d&n hundra ganger langsammare, vilket férhindrar
att en brute force attack skulle lyckas inom rimlig tid. Ett annat enkelt till-
viagagangssitt dr att man inte meddelar vid misslyckad inloggning exakt vad
som gick fel. Till exempel meddelar man inte om det var 16senordet som var
fel eller om det var anvindarnamnet som var fel, utan helt enkelt att kom-
binationen av anvindarnamn och l6senord var fel. Da vet inte utféraren av
attacken vilkendera som var rétt eller om bada var fel.

En annan situation uppstar om utféraren av attacken fatt tag pa sjilva
l6senordsfilen. Nu har utféraren av attacken effektivare mojligheter att testa
l6senord och anvidndningen av ordbdcker &r mera avancerad. Utforaren av
attacken har fardigt berdknade hash pa basen av orden i ordboken, ordnade sa
att det gar snabbt att jamfora hashen i I6senordsfilen med de fardigt berdknade
hashen. Tabellerna med hash kan vara av storleksordningen terabyte. For att
gora sadana hér attacker svarare ligger man en extra bitstrang till 16senordet
innan man berdknar hashen. Denna extra bitstrang kallas salt. Saltets langd
ar 64 eller 128 bitar. For varje anviandare skapas ett individuellt saltvarde.
Saledes innehaller 16senordsfilen (eller 16senordsfilerna om anvindarnamnens
information ar uppdelat pa flera filer) atminstone anvindarnamn, saltet och
hashen av det saltade losenordet.

Till atkomstovervakningen hor ocksa mekanismer for att halla bokférning
over rittigheterna. Exempelvis bor systemet veta géllande filerna vem som
har vilka réttigheter for respektive fil. De vanligaste konstruktionerna fér en
sadan bokforing ar atkomstmatriser, atkomstlistor och rdttighetslistor. En at-
komstmatris dr en (m x n)-tabell ddar m &r antalet subjekt och n &r antalet
objekt. Subjekten ar hér anvindarna, &ven om de i andra sammanhang ocksa
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kan vara till exempel program. Objekten &r resurser, vilka vi definierade ti-
digare. I tabellens plats (i,7) antecknas rattigheten som subjektet ¢ har till
objektet 7. Problemet med atkomstmatriserna ar att de latt blir valdigt sto-
ra, dven om de flesta platserna ar utan rittigheter. Atkomstlistorna sparar
utrymme. Objektets atkomstlista innehaller alla subjekt som har rétt till ob-
jektet. Subjektets rattighetslista &r den motsatta listan med alla objekt som
subjektet har rattigheter till.

Innan man bestammer vilken atkomstovervakningsmekanism man ska vélja
att implementera ér det befogat att skissera principerna for atkomstovervak-
ningen. Olika atkomstévervakningsmodeller underliattar den héir planeringen.
De tre viktigaste modellerna ar regelbaserad, individbaserad och rollbaserad at-
komstovervakning. I den regelbaserade modellen ges pa forhand reglerna enligt
vilka rattigheterna bestams. Subjektet kan inte dndra pa objektets rattigheter,
aven om han hade maximala rattigheter till objektet. I den individbaserade
modellen kan subjekten bestdmma réattigheterna for sina objekt. Subjekten
kan ocksa éndra réattigheterna for sina objekt. I den rollbaserade modellen har
rollerna rattigheterna. Subjektet bakom en roll kan bytas ut och flera subjekt
kan ha samma roll. Subjektet kan ocksa ha manga roller. Den rollbaserade
modellen kan i 6vrigt vara antingen regelbaserad eller individbaserad.

Till slut kan man &nnu konstatera att det inte &r enkelt att definiera rat-
tigheterna. Exempelvis har filer vanligen tre rattigheter: lasrattighet, skriv-
rattighet och exekveringsriattighet. Samma réattigheter hanfoér sig ocksa till
mapparna. Redan hér har vi ett tolkningsproblem: vad betyder exekverings-
riattighet for en mapp? Ett annat problem uppstar om anviandaren har rétt
att skriva till filen, men inte ratt att skriva till mappen dér filen finns. Far
han da skriva till filen eller ej? Exempelvis Windows och Linux loser dessa
problem péa olika sétt.

I Linux betyder ldsrédttigheten till mappen att subjektet kan studera map-
pens innehall, dvs studera vilka filer och undermappar det finns i mappen.
Skrivrattigheter till mappen betyder att subjektet kan skapa en fil i mappen.
Exekveringsrattighet till mappen betyder att subjektet kan ga vidare fran
mappen till dess undermapp. Ett speciellt drag i Linux ar att man kan lésa
en fil endast om man har exekveringsrattighet till alla mappar pa mappvagen
fran roten till filen.

I Windows ar rattigheterna mera komplicerade. Det finns flera sorters rét-
tigheter och subjekten har stérre mojligheter att gora regler exempelvis for
olika grupper av anviandare. Dessutom har Windows uttryckliga férbudsregler,
vilka saknas i Linux. I Linux &ar allt sadant automatiskt forbjudet som inte
ar direkt tillatet. I synnerhet gillande mapparna skiljer sig Windows fran Li-
nux: det ar mojligt att ldsa en fil i en mapp till vilken man inte har nagra
rattigheter.
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Fragorna

Fraga 1. Om tangentbordet har m tecken, hur manga olika 16senord av
langd £ finns det? (maximalt antal poéng 2)

Fraga 2. DBeskriv vilka slags l6senord ar daliga, d&ven om de skulle vara till-
rackligt langa. Ge ocksa karakteristika pa ett gott losenord. (maximalt an-
tal podng 3)

Fraga 3. For hashfunktionen som ges i materialet &r det latt att hitta sadana
bitstrangar som resulterar i samma hash. Vi d&ndrar nu pa hashfunktionen
sa att fore summeringen av avsnitt ¢ roteras bitarna ¢ steg till vanster. Till
exempel om det forsta avsnittet ar 1100, sa blir det 1001. Om avsnittet var
det andra avsnittet, skulle det bli 0011. Om det var det tredje avsnittet, skulle
det bli 0110. Om det var det fjarde avsnittet, sa skulle det bli oféréandrat. Ge
for denna modifierade hashfunktion tva olika 16 bitar langa bitstrdngar som
resulterar i samma fyra bitar langa hash. (maximalt antal podng 3)

Fraga 4. Hur forsvarar anvindandet av salt gissningen av 16senorden i det
fallet att utforaren av attacken har lagt beslag pa 16senordsfilen, d&ven om an-
vindarnamnen och saltet syns i klartext i 16senordsfilen? (maximalt antal po-
dng 3)

Fraga 5. Jamfor atkomstlistor med réattighetslistor. Anvéind som bas for
jamforelsen anvindningen av utrymme och effektiviteten av sokningarna. Exem-
pel pa sokningar: vem har lasréittighet till en fil eller till vilka objekt har ett
subjekt nagon rittighet. (maximalt antal poéng 3)

Fraga 6.

a) Ge ett exempel pa ett system eller en applikation horande till en datorom-
givning som foljer en regelbaserad modell och ett motsvarande exempel som
foljer en individbaserad modell. (maximalt antal podng 3)

b) Ge motsvarande exempel pa organisationer eller system som inte hor till
en datoromgivning. (maximalt antal podng 3)

Fraga 7.

a) I slutet av materialet diskuteras mappar och mappvégar. Definiera dessa
begrepp. (maximalt antal poédng 2)

b) I Windows ér réttigheterna mera omfattande och mera komplicerade &n i
Linux. Dryfta kort denna l6snings goda och daliga sidor. (maximalt antal po-
dng 3)



