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Uppgift 2: Datakommunikationsprotokoll

Inledning

Vi betraktar en situation dér datorn A sénder datapaket till datorn B med an-
vandande av en kanal som kan fororsaka datakommunikationsfel. Datapaketet
ar en strang av bitar, dvs nollor och ettor. Det finns tva slag av datakommu-
nikationsfel: antingen forloras paketet helt och hallet, eller sa éndras bitar i
paketet (noll till ett eller ett till noll), och vi talar da om paketets forvringning.
Den normala situationen ar sadan att kommunikationsfel sdllan intréffar.

Det finns tva hastigheter som ar relevanta for datakommunikationen. For
det forsta kan datorn skicka till kanalen med en viss maximal hastighet. Denna
hastighet,kanalens kapacitet (i enheten bitar per sekund), beror pa kanalens
egenskaper (och delvis pa datorns konstruktion, men i allménhet ar kanalens
egenskaper avgorande). Den andra hastigheten hénfor sig till hur snabbt bi-
tarna ror sig i kanalen. Denna hastighet dr vanligen ljusets hastighet i mediet
(km/s). Om paketen forflyttas 6ver langa distanser (tusentals kilometer), bor-
jar fordréjningen som avstandet fororsakar bli sadan att den maste beaktas i
vissa situationer. Med hjélp av dessa hastigheter kan man rdkna ut hur lange
det tar att séinda och ta emot paketen.

Alternerande bitars protokoll

Datorerna anvéander foljande algoritm, éven kallat protokoll, for datakommu-
nikationen (det sa kallade alternerande bitars protokoll). Protokollet fungerar
for sindarens del sa att det tar emot datapaket fran en applikation och séander
sen ut dem i kanalen. Pa mottagarens sida tar protokollet emot paket fran ka-
nalen och 6verlater dem till applikationen. I praktiken placerar applikationen
paketen i ett reserverat minnesomrade kallat buffert, darifran protokollet tar
dem. Pa motsvarande sitt placerar protokollet pa mottagarens sida paketen i
en buffert, darifran applikationen tar dem.

Vi antar i det som f6ljer att den séndande maskinen &r A och den motta-
gande B. Nar paketet som A sént tas emot i B utan fel, kvitterar B att paketet
mottagits med att sdnda tillbaka ett kvitteringsmeddelande till A. Forst nér
kvitteringen mottagits av A, kan A ta ett nytt paket fran bufferten och sénda
det. For att kvitteringsmeddelandet skall identifieras med rétt paket numrerar
man paketen och kvitteringarna. Det visar sig att det rdcker med numren 0
och 1. Foljande schema visar hur protokollet funktionerar da inga kommuni-
kationsfel intréffar.
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Héar tar A forst ett datapaket fran bufferten med ett get-meddelande och
sander datapaketet d forsett med numret 0 och borjar vinta pa att fa kvitte-
ringen. B tar emot datapaketet utan fel, Gverlater det med ett put-meddelande
till applikationen d.v.s. bufferten och sénder kvitteringen a férsett med num-
ret 0 och borjar vinta pa foljande paket. A tar emot kvitteringen utan fel med
ratt nummer 0, tar ett nytt paket fran bufferten och skickar déarefter detta
nya paket forsett med numret 1. B tar emot detta paket, identifierar det som
ett nytt paket med hjilp av numret, 6verlater paketet till applikationen och
sinder paketets kvittering med numret 1. Aven denna kvittering kommer fram
utan fel. Med hjéalp av numret identifierar A det som kvitteringen for det fo-
regaende paketet, tar igen ett nytt paket fran bufferten och sdnder detta nya
paket, som i sin tur far numret 0. B tar emot, 6verlater och kvitterar.

I fortséttningen kallar vi ett sadant har schema som beskriver en situa-
tion i datakommunikation fér scenario. I scenariot for detta protokoll 16per
alltsa tiden fran véanster till hoger. Omradet mellan de horisontella linjerna be-
skriver situationen nar meddelandena eller kvitteringarna &r i kanalen. Put-
och get-meddelandena hamtar respektive overlater meddelanden i bufferten.
Buffertarna har inte ritats ut i scenariot.

Protokollets funktion nir kanalen forlorar eller forvranger
meddelanden

I det foregaende scenariot fungerade kommunikationskanalen utan fel. Proto-
kollet maste dock vara berett ocksa pa fel. Vanliga fel ar situationer, da paket
forloras eller forvrangs, eller kvitteringen forloras eller forvrangs. Vi kan ocksa
anta att datakommunikationskanalen duplicerar paket. Detta betyder att nér
ett paket sénts, kan kanalen formedla tva eller t.o.m. flera kopior av samma
paket. Det kan ga hur ldnge som helst mellan tva kopior. Vi antar dessutom
om datakommunikationskanalen att det kan finnas flera paket i kanalen sam-
tidigt, men paketens ordning i kanalen kan inte &ndras. Med andra ord, om
paketen m; och ms har sénts till kanalen, sa kommer paketen fram i samma
ordning. Detta géller ocksa duplicering: Om kanalen duplicerar meddelandet
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m till meddelandena m; och ms, kommer de fram i samma ordning. Inget
annat paket kan komma emellan m; och ms.

For att protokollets ska kunna aterhdmta sig fran datakommunikationsfel
tar vi i anvandning en timeout. Timeouten &r pa sdndaren A:s sida. Ifall A
inte far kvitteringen inom utsatt tid, utloses timeouten, d.v.s. protokollet far
ett timeout-meddelande (eller t-out-meddelande) och A sédnder da det fore-
gaende datapaketet pa nytt. Forvrangda datameddelanden och kvitteringar
tolkas som forlorade paket, d.v.s. forvrangda paket fororsakar inga reaktioner.
Protokollet maste fungera sa att det inte overlater paket som redan tidiga-
re kommit och &verlatits. (Protokollet dr en del av en storre programhelhet.
De andra delarna av programvaran behandlar datapaketen noggrannare och
vart protokoll skéter enbart mottagande av paket fran andra programmodu-
ler, formedlar paket till datakommunikationskanalen och Gverlater paket i den
mottagande &dndan till andra moduler.)

Lat oss i det foljande studera med ett scenario hur protokollet funktio-
nerar om ett datapaket forloras. I detta och foljande scenarier lamnas get-
och put-meddelandena bort for tydlighetens skull. Vi bér dock komma ihag
att alltid nér ett nytt paket sdnds, maste det forst tas fran bufferten med
en get-operation. Likasa nér ett nytt paket tas emot, Gverlats det forst till
applikationen med ett put-meddelande och forst efter det sénds kvitteringen.
Om ett meddelande med samma nummer kommer tva ganger efter varandra,
sa dr det andra en duplicering, och det Overlats inte mera en andra gang till

applikationen.
B
dO/ dM aN
A timeout

I scenariot forsvinner det forsta datapaketet d0. Mottagaren B fortsitter
att vinta, men i nagot skede utloses A:s timeout, eftersom ingen kvittering
kommer. A skickar samma paket d0 pa nytt och nu gar det fram till B. B
kvitterar, kvitteringen kommer fram utan fel och vi ar igen i ett normalt lage
och A kan fortsdtta med att skicka ett nytt datapaket med nummer 1. En
situation dér kvitteringen forloras &r analog. A vintar pa kvitteringen som
inte kommer, och A:s timeout utloses. A skickar det foregaende datapaketet
pa nytt. Om det nu kommer fram utan fel till B, noterar B med hjalp av
numret att det dr samma gamla paket och 6verfor det inte pa nytt, men skickar
kvitteringen pa nytt. Om den kommer fram utan fel, fortsitter situationen igen
normalt med forséindelsen av nista datapaket.

Lat oss dnnu titta pa ett scenario dar datapaketet forloras och genast efter
det forloras ocksa kvitteringen. Protokollet aterhédmtar sig dven fran denna
situation med hjalp av timeouten:
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B

A t-out t-ou

I scenariot forloras det forsta datapaketet d0, sa ingen kvittering kommer
och A:s timeout utloses. A sénder datapaketet d0 pa nytt och denna gang
kommer det fram. Dock forloras kvitteringen a0 som hor till paketet. Saledes
utloses timeouten pa nytt och datapaketet d0 sdnds pa nytt. Aven detta da-
tapaket kommer fram utan fel. B noterar att samma paket kommit pa nytt,
overlater det inte, men skickar kvitteringen. Nu kommer kvitteringen a0 fram
utan fel och protokollet fortsidtter normalt med att sdnda nésta paket.

Fragor

Fraga 2.1.

Visa med ett scenario hur protokollet skoter en situation dér kvitteringen
forvrangs. Lagg med ocksa get- och put-meddelandena i detta och foljande
scenarier. (maximalt antal podng 2)

Fraga 2.2.
Visa med ett scenario och dartillhérande skriftlig forklaring att protokollet
fungerar inkorrekt om meddelandena inte numreras. (maximalt antal poéng

3)

Fraga 2.3.

Vi antar att timeouten utloses fastén kvitteringen &r pa kommande till A utan
fel. Visa med ett scenario att protokollet aterhdmtar sig ocksa fran denna
situation. (maximalt antal podng 4)

Fraga 2.4.

Visa med ett scenario att protokollet fungerar inkorrekt om kanalen férutom
att forlora meddelanden och duplicera meddelanden ocksa kunde &ndra pa
meddelandenas ordning i kanalen. (maximalt antal poéng 4)

Vand!
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Fraga 2.5.
Vi antar att protokollet anvinds for att forflytta en fil pa 10 megabyte fran
maskin A till maskin B. Avstandet mellan maskinerna &r 4000 km och signa-
lens hastighet i kanalen &r (for enkelhetens skull) 200000 km/s. Kanalen kan
sinda med hastigheten 10 megabitar i sekunden. Hur linge tar det att séinda
filen, nér vi anvénder alternerande bitars protokoll och filen delas upp i paket
pa 1000 byte och dessa skickas separat. Kvitteringarnas storlek ar 1000 bitar.
Kanalen fungerar utan fel.

Ett byte ar 8 bitar, ett kilobyte &r (fér enkelhetens skull) 1000 byte, ett
megabyte ar 1000 kilobyte. (maximalt antal poéng 5)

Fraga 2.6.

Liksom i foregéende fraga, men nu forlorar kanalen 10% av meddelandena, av
vilka hélften dr datameddelanden och hélften kvitteringar. Timeouten utloses
efter 5 sekunder, om kvitteringen inte kommit fram. (maximalt antal poéng

5)

Fraga 2.7.

Beskriv vilka faktorer som bor beaktas vid instéllningen av timeoutens tids-
grans, da vi har som malsédttning en effektiv timeout, som inte utloses for
tidigt, men inte heller blir och véntar onddigt lange. (maximalt antal podng

2)



