Tietojenkasittelytieteen valintakoe 28.5.2018

Tehtava 3. Ongelmanratkaisutehtava — Salakirjoitus

Kysymys 3.1. Eraéssd yksinkertaisessa salakirjoituksessa jokainen kirjain
korvataan sitd vastaavalla numerolla (A = 1, B = 2, jne.). Kéytetaén tehta-
vissé tavallista suomalaista aakkostoa, jossa on 29 kirjainta: A, B, C, D, E,
F,G H I,J K L MN,O,P,QR,S T, UV, WX Y,Z A, A, O.
(Yhteenséd 7 p.)

(a) Erddn Suomen paikkakunnan nimi on salattu edelld kuvatulla yksinker-
taisella salakirjoituksella, jolloin salakirjoitettu viesti on seuraava:
169511192813 28119
Pura tdmé viesti. Mikd on salakirjoitettu sana? (1 p.)

(b) Téssé on salakirjoitettu sama viesti, mutta on kiytetty vaikeutettua sa-
lakirjoitusta. Siind numeroiden alkamispaikkaa on siirretty sopiva méaéra
eteenpéin, jolloin esim. D = 1, E = 2, jne., ja viimeisen aakkosen jélkeen
jatketaan alusta niin, ettéd kaikille kirjaimille saadaan vastaava salakir-
joitusnumero. Nyt salakirjoitettu viesti on seuraava:

147391726 112697.

Kuinka paljon numeroiden alkamispaikkaa on siirretty eteenpéin? (1 p.)

(c) Jos et tietdisi miké salakirjoitettu sana on kysymyksessd 3.1.(b), mutta
tiedat etta salauksessa on kiytetty juuri tatd menetelméa ja et tiedé siir-
ron maarad, niin esitd tasmalliset ohjeet salakirjoituksen purkamiseksi.
Esité ohjeet niin selkeéisti ja tdsmaéllisesti, ettd kuka tahansa lukioikdinen
nuori osaisi seurata niité. (5 p. Arvioinnissa otetaan huomioon ratkaisun
selkeys, johdonmukaisuus ja toimivuus.)

Kysymys 3.2. Toisessa salakirjoituksessa kirjaimet korvataan toisilla kirjai-
milla, jotka ovat kidnteisessé jarjestyksessi (A = O, B = A, jne.). (Yhteensa

10 p.)

(a) Pura seuraava salakirjoitettu viesti, joka siséltdd paikkakunnan nimen:
KOQYLO (1 p.)

(b) Seuraava viesti on salakirjoitettu vaikeutetulla versiolla téasta salakirjoi-
tuksesta. Siin& kirjaimille on tehty vastaava siirto kuin kysymyksessé
3.1.(b), jolloin J ei olekaan salakirjoitettuna T, vaan tietylla siirrolla W.
Pura seuraava salakirjoitettu viesti, joka sisdltda paikkakunnan nimen:
MKTUBJB. Et siis tiedé kuinka paljon kirjaimia on siirretty, joten sinun
pitda selvittaa se. (3 p.)
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(c) Jos et tietdisi miké salakirjoitettu sana on kysymyksessd 3.2.(b), mutta
tiedat etta salauksessa on kiytetty juuri tatd menetelméd ja et tiedé siir-
ron maarad, niin esitd tasmalliset ohjeet salakirjoituksen purkamiseksi.
Esité ohjeet niin selkeésti ja tasmallisesti, etta kuka tahansa lukioikdinen
nuori osaisi seurata niité. (5 p. Arvioinnissa otetaan huomioon ratkaisun
selkeys, johdonmukaisuus ja toimivuus.)

(d) Kuinka monta vaihtoehtoa siirrolle sinun pitdé enintéén testata, etta saat
purettua salakirjoituksen? (1 p.)

Kysymys 3.3. Tarkastellaan julkisen avaimen salakirjoitusjarjestelméa, jos-
sa salauksessa kiytettdva avain on julkinen, mutta purkamiseen tarvittavan
avaimen tietdd vain viestin vastaanottaja. Tatd menetelméa kiaytetdan ny-
kyisin yleisesti viestien salaamisessa. Salausjirjestelméssa salataan lukuja,
jolloin my6s kirjaimet ja muut merkit koodataan ensin numeroiksi ja sala-
taan sen jalkeen.

Julkisen avaimen salakirjoitusjarjestelma toimii seuraavasti. Valitaan en-
sin kaksi alkulukua p ja q. Alkuluvulla tarkoitetaan luonnollista lukua > 1,
joka on jaollinen vain luvulla 1, mutta ei milladn muulla itsedan pienemmaélla
luvulla. Alkulukuja ovat siten 2, 3, 5, 7, 11, 13, 17, 19, jne.

Lasketaan lukujen tulo p * ¢ = N. Valitaan sitten luku d siten, etta
1 < d < N, ja niin ettei luvuilla d, (p — 1) ja (¢ — 1) ole yhteisia tekijoité.
Luvuilla on yhteinen tekija, jos luvut ovat jaollisia samalla luvulla.

Valitaan sitten luku x siten, ettd kun d*z jactaan luvulla (p—1)*(¢—1),
niin jakojaannos on 1.

Nyt meilld on selvilla julkisen salauksen salausavaimet N ja x, ja purku-
avaimet N ja d. Avaimet N ja x voidaan julkaista vaikka netisséd, mutta avain
d taytyy pitda salassa, ettei kukaan asiaton pysty purkamaan viestia.

Tarkastellaan tata vield esimerkin avulla. Valitaan p = 3 ja ¢ = 11, jolloin
N =pxq=33ja(p—1)x(qg—1) = 20. Nyt taytyy olla niin, ettd 1 < d < 33,
ja d:114 ei saa olla yhteisid tekijoitd lukujen 2 ja 10 kanssa. Téllainen arvo d:lle
on esimerkiksi luku 3. Nyt taytyisi valita x siten, ettd luvun 3*x jakojadnnos
luvun 20 kanssa on 1. Sopivaksi luvuksi voidaan valita z = 7.

Julkinen avainpari on siten N = 33 ja x = 7. Salainen avainpari on
N =33 jad=3.

Viesti salakirjoitetaan korottamalla se potenssiin x ja ottamalla sitten
jakojadnnos jaosta luvun N kanssa. Tama salakirjoitettu viesti puretaan ko-
rottamalla se potenssiin d ja ottamalla sitten jakojddnnos jaosta luvun N
kanssa. (Yhteensé 8 p.)
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(a) Kari haluaa edelld esitetyn esimerkin tiedoilla lahettdd Tainalle viestin,
joka kertoo missé junavaunussa he tapaavat. Salakirjoita viesti 2 edella
kuvatulla julkisen avaimen salakirjoitusmenetelmalld. (3 p.)

(b) Taina vastaa Karille viestilld, joka kertoo tapaamisajan tunnin tarkkuu-
della. Salakirjoitettu viesti on 6. Pura viesti ja selvitd tapaamisaika.

(5 p.)



